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摘要:本原序列构造的算法可以有效抵抗面向比特的攻击,特别是抵抗代数攻击和快速相关攻击。针对环

Z/(peq)上由次数为n的本原多项式生成的本原序列,利用中国剩余定理和梯度法,构造了使其模m 后保熵

性成立的充分条件。分析表明,对于给定的p,q和e,当n足够大时,本原序列模m 后保熵性的充分条件一直

成立。
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Abstract:Primitivesequenceshaveasignificantcontributiontoalgorithm􀆳sresistanceagainstbit-orien-

tedcryptographicattacks,includingalgebraicattacksandfastcorrelationattacks.Thispaperstudied

theprimitivesequencesgeneratedbyaprimitivepolynomialofdegreenoverZ/(peq),utilizingthe

ChineseRemainderTheoremandGradientMethod.Thisarticleprovidedasufficientconditiontoen-

suretheprimitivesequencesarepairwisedistinctmodulom.Analysisshowedthat,foragivenp,q
ande,thesufficientconditionfortheentropypreservingpropertyoftheprimitivesequencemodulom

hasbeenestablished.
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线性递归序列在脉冲响应和数字通信系统中有着很重要的作用,其本原的线性递归序列因其更加

良好的性质而特别的重要。例如,3GPP流密码算法ZUC[1]就是采用Z/(231-1)上的本原序列作为其驱

动序列。密码分析[1]表明这类驱动序列构造出的算法能够有效的抵抗面向比特攻击,其中包括快速相

关攻击,代数攻击等。
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对于整数a 和一个大于等于2的正整数b,用[a]modb表示a 模b的最小非负剩余。类似地,对于一

个整数序列a=(a(t))t≥0,有[a]modb=([a(t)]modb)t≥0。环Z/(231-1)上本原序列的之所以有上述良

好的性质是因为其模2的保熵性[2],也就是说对于环Z/(231-1)上由本原多项式导出的本原序列a和b,

有a=b当且仅当[a]mod2=[b]mod2。对于环Z/(2e-1)这种更一般的情况,其中e≥2是正整数,大量的

实验数据表明,Z/(2e-1)上次数n≥2的本原多项式生成的本原序列应该是模2保熵的,但是在理论上

提供一个证明却十分困难。

通过研究,环Z/(2e-1)上保熵性的证明不比研究一般整数剩余环Z/(N)来的简单,特别是对于

一些特定的e[3],其中N是一个奇整数。这类问题的解决主要依靠N的整数分解,对于N是素数幂的

情况,环Z/(N)上本原序列的保熵性已经得到完美的解决[3]。

定理1[2] 令pe 为奇素数幂整数,f(x)是环Z/(pe)上次数为n≥2的本原多项式。那么有a=b
当且仅当[a]modm=[b]modm,其中a 和b由环Z/(pe)上f(x)生成的本原序列,且m 至少有一个不同于

p 的素因子。

除此之外,在文献[4-8],人们针对N不含平方因子的情况进行了广泛而深入的研究。对于N=peq
的情况,在文献[9]中,给出了环Z/(peq)导出的本原序列模2保熵性成立的充分条件。本文利用了中

国剩余定理以及梯度法[10]将文献[9]中模2保熵性推广到了模m 的情况,其中m 是大于1的整数且m

⫮peq。

1 本原多项式与本原序列

令N 为一个大于1的整数,如果有Z/(N)上的序列a 满足

a(i+n)=[cn-1a(i+n-1)+…+c1a(i+1)+c0a(i)]modN

式中i是大于等于1的整数,n是正整数且c0,c1…cn-1∈Z/(N)是常系数,那么a被称为是由Z/(N)上

次数为n的多项式f(x)=xn-cn-1xn-1-…-c0生成的线性递归序列,f(x)为序列a的特征多项式,

序列a特征多项式中次数最小被称为是最小多项式。为了方便叙述,通常将Z/(N)上由f(x)生成的

线性递归序列的集记为G(f(x),N)。

令f(x)为Z/(N)上次数为n 首一的多项式,如果f(0)是 Z/(N)上可逆元素,也就是说

gcd(f(0),N)=1,那么存在一个正整数T,使得xT-1在Z/(N)[x]上整除f(x)。满足上述条件最小

整数T 被称为Z/(N)上f(x)的周期,记为per(f(x),N)。当N =pe 是一个素数幂整数,从文献[9]

有per(f(x),pe)≤pe-1(pn-1)。如果per(f(x),pe)=pe-1(pn-1),那么f(x)被称为Z/(pe)上次

数n的本原多项式。当a是由Z/(pe)上本原多项式生成的序列且[a]modp 是一个非0序列,那么a称为

Z/(pe)上的本原序列。

当N 是一个任意整数时,假设N=pe11 pe22 …perr 是N 的典范因子分解。如果对于i∈{1,2,…,r},

f(x)modpeii 是Z/(peii )上次数为n的本原多项式,那么称f(x)是Z/(N)上次数为n的本原多项式。

当a是由Z/(N)上次数为n本原多项式生成的序列,而且对于任意 i∈{1,2,…,r},[a]modpi 都是非

0序列,那么a是由Z/(N)上的本原序列,且[a]modpeii 是Z/(peii )上本原序列。同样为了叙述方便,通常

将Z/(N)上由本原多项式f(x)生成的本原序列的集记为G'(f(x),N)。

2 环Z/(pe)上序列的元素分布

令pe 为一个素数幂整数,对于Z/(pe)上的序列a=(a(t))t≥0,可以将a(t)写成

a(t)=a0(t)+a1(t)·p+…+ae-1(t)·pe-1

其中对于任意i∈ {0,1,…,e-1},有ai(t)∈ {0,1,…,p-1},则称ai 为a 的第i权位序列。
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定义1 如果f(x)是Z/(p)上次数为n的不可约多项式,那么首一多项式f(x)是Z/(pe)上次

数为n 的基本不可约多项式。

根据上述定义,以下给出Z/(pe)上基本不可约多项式生成的线性递归序列元素分布的性质。

引理1[11] 令f(x)是Z/(pe)上次数为n≠2的本原多项式,a∈G'(f(x),pe)且a0≠0。 如果

per(f(x),p)≥ (pe -1)pn/2+e-1

那么Z/(pe)中每一个元素至少在a 出现一次。

对于任意一个序列a=(a(t))t≥0 和一个正整数s,记a(s)为序列a 的s采样序列,即

a(s)=(a(st))t≥0。

引理2[9] 令pe 为一个素数幂整数,f(x)是Z/(pe)上次数为n的本原多项式。 令a∈G'(f(x),

pe),s是一个正整数,如果有

pn -1
gcd(pn -1,s)

>p
n
2

那么Z/(pe)上a(s)的最小多项式g(x)只和f(x)相关而且是一个唯一的次数为n 基本不可约多项

式。更多的有

per(g(x),pe)=
pe-1(pn -1)

gcd(pe-1(pn -1),s)

且   per(g(x),p)=
pn -1

gcd(pn -1,s)

结合引理1和引理2,可以推出以下的引理3。

引理3 f(x)是Z/(pe)上次数为n≥2的本原多项式且a∈G'(f(x),pe)。 令s是一个正整数,

如果有

pn -1
gcd(pn -1,s)

≥ (pe -1)pn/2+e-1

那么Z/(pe)中每一个元素至少在a(s)出现一次。

令a=(a(t))t≥0 和b=(b(t))t≥0 是Z/(pe)上的序列。如果存在不全为0的u,v∈Z/(pe),满足

[u·a+v·b]modpe =0,即对于任意的t≥0,有[u·a(t)+v·b(t)]modpe =0,那么称a和b在Z/(pe)线

性相关。特别地,当e=1时,如果a和b在Z/(p)线性相关且b≠0,那么有a=[λ·b]modp,其中λ∈
Z/(p)。然后,对于e>1的情况下,这个推论并不成立。

接下来给出Z/(pe)上2个线性不相关序列元素分布的性质。

引理4[12] f(x)是Z/(pe)上次数为n 的基本不可约多项式,a,b ∈G(f(x),pe)且a,b 在

Z/(pe)是线性无关的序列,如果有

per(f(x),p)≥ (p2e -1)pn/2+e-1

那么对于任意u,v∈Z/(pe),存在t≥0满足a(t)=u,b(t)=v。

结合引理2和引理4,可以得出以下引理5。

引理5 f(x)是Z/(pe)上次数为n≥2的本原多项式,a,b∈G'(f(x),pe)。 令s为一个正整数,

且a(s),b(s)在Z/(pe)上线性无关。 如果有

pn -1
gcd(pn -1,s)

≥ (p2e -1)pn/2+e-1

那么对于任意u,v∈Z/(pe),存在t≥0满足a(s)(t)=u,b(s)(t)=v。
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3 环Z/(peq)上本原序列模m 的保熵性

在本节中,定义p,q为确定的不同的奇素数,e,m 为大于1的正整数且m⫮peq。在接下来的定理2
中,给出主要结论。

定理2 f(x)是Z/(peq)上次数为n≥2的本原多项式。如果有以下2个条件成立,

条件1: pn -1
gcd(pn -1,qn -1)

≥ (pe -1)pn/2+e-1

条件2: qn -1
gcd(qn -1,pe-1(pn -1))

≥ (q2-1)qn/2

那么对于a,b∈G'(f(x),peq),a=b当且仅当[a]modm =[b]modm。

证明  定理的必要性显然成立,因此只需要证明其充分性,即[a]modm =[b]modm 可以推出a=b。

令a,b∈G'(f(x),peq)是2个不同的本原序列,且有[a]modm =[b]modm。利用中国剩余定理有

a=[q·ua+pe·va]modpeq

b=[q·ub+pe·vb]modpeq

式中ua,ub∈G'(f(x),pe),va,vb∈G'(f(x),q)。

令m1=
m

gcd(m,pe)
,m2=

m
gcd(m,q)

,有以下3种情况:

第1种情况:ua=ub 且va≠vb。

利用定理1,存在t≥0满足

[va(t)]modm1 ≠ [vb(t)]modm1

令c=[ua(t+s)]s≥0 是ua的左移t位序列,有c∈G'(f(x),pe),同时令d=(ua(t+k·(qn-1)))k≥0
是c的qn -1采样。那么利用条件1和引理3,存在整数k* ≥0满足d(k*)=0,也就是说

ua(t+k·(qn -1))=ub(t+k·(qn -1))=0。

因此序列va,vb 的周期为qn -1,那么有

a(t+k·(qn -1))=peva(t+k·(qn -1))=peva(t),

b(t+k·(qn -1))=pevb(t+k·(qn -1))=pevb(t)。

那么有[peva(t)]modm =[pevb(t)]modm,假设peva(t)≥pevb(t),于是就有[peva(t)-pevb(t)]modm

=0,也就是

pe

gcd(m,pe)
[gcd(m,pe)(va(t)-vb(t))]modm =0

推出

[gcd(m,pe)(va(t)-vb(t))]modm =0
也就是说[(va(t)-vb(t))]modm1 =0,与假设矛盾。

第2种情况:·ua≠ub 且va=vb。

利用定理1,存在t≥0满足

[ua(t)]modm2 ≠ [ub(t)]modm2

利用情况1中的方法,构造d=(va(t+k·pe-1(pn -1)))k≥0,同时应用条件1和引理3,存在整数

k* ≥0,满足d(k*)=0,也就是说

va(t+k·pe-1(pn -1))=vb(t+k·pe-1(pn -1))=0
和情况1一样,可以推出

[ua(t)]modm2 =[ub(t)]modm2
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与假设矛盾。

第3种情况:ua≠ub 且va≠vb。

利用定理1,存在t≥0满足

[ua(t)]modm2 ≠ [ub(t)]modm2
。

令

da=(va(t+k·pe-1(pn -1)))k≥0
和

db=(vb(t+k·pe-1(pn -1)))k≥0
考虑以下2种子情况:

1)da 和db 在Z/(p)上线性独立

利用条件2和引理5,存在k* ≥0使da(k*)=db(k*)=0。

2)da 和db 在Z/(p)上线性相关

da 和db 在Z/(p)上线性相关,且db ≠0,那么对于da 和db 就有da=[λ·db]modq,其中λ∈

Z/(q)。那么利用条件2和引理2,存在k* ≥0使da(k*)=0,因此db(k*)=0。

结合上述所有情况,完成了证明。

注释1 如果序列a和b在Z/(peq)上线性无关,那么有序列ua 和ub 在Z/(pe)上线性无关和序列

va 和vb 在Z/(q)上线性无关。

证明  为了不失一般性,令序列ua 和ub 在Z/(pe)上线性相关,那么存在不全为0的ka,k满足

[ka·ua+kb·u]modpe =0
那么有

[kaq·[q·ua+pe·va]modpeq +kbq·[q·ub+pe·vb]modpeq]modpeq =
[kaq·[q·ua+pe·va]+kbq·[q·ub+pe·vb]]modpeq =

[kaq·ua +kbq·u]modpeq

其中kaq,kbq∈Z/(peq)。

注释2 在定理2的条件下,对于序列a,b∈G'(f(x),peq),如果a和b在Z/(peq)上线性不相关,

那么对于任意的2个值k1,k2 ∈Z/(peq),存在整数t≥0有a(t)=k1,b(t)=k2。

证明  利用定理2和注释1有

k1=[q·k1u+pe·k1v]modpeq

k2=[q·k2u+pe·k2v]modpeq

其中k1u,k1v∈Z/(pe)和k2u,k2v∈Z/(q)。利用引理4,存在整数t0≥0满足ua(t0)=k1u,ub(t0)=k2u。同时

利用引理5,存在整数k* ≥0满足va(t0+k*(qn-1))=k1v,vb(t0+k*(qn-1))=k2v。根据以上结论

令t=t0+k*(qn -1),有a(t)=k1,b(t)=k2。

注释3 在定理2中的条件下,对于a∈G'(f(x),peq)有

per([a]modm)=per(a)=lcm(pe-1·(pn -1),qn -1)

其中per(a)表示序列a 的周期。

显然有per(a)=lcm(pe-1·(pn-1),qn-1),根据定理2又有per([a]modm)≤per(a)。令(a(t+

k))t≥0 是序列a的k移位序列,那么有对于0<k<per(a),有(a(t+k))t≥0≠a,又根据定理2有[(a(t

+k))t≥0]modm ≠ [a]表明r([a]modm)≥per(a),从而可以得到per([a]modm)=per(a)。

注释4 当n≤2(2e-1)时,条件1是不成立的,事实上当n≤2(2e-1)时,有
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pn -1
gcd(pn -1,qn -1)

<pn/2 ≤
pn/2+e-1

2 < (pe -1)pn/2+e-1

                             
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                             

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 表1 3≤p≠q≤prime(5000)满足条件1和2的(p,q)所占

比例 %

n 3≤p≠q≤prime(5000) n 3≤p≠q≤prime(5000)

11 85.810 21 99.999

12 0 22 99.984

13 99.949 23 99.999

14 99.536 24 99.939

15 99.931 25 99.999

16 99.609 26 99.999

17 99.998 27 99.998

18 99.735 28 99.997

19 99.999 29 99.999

20 99.909 30 99.603

  接下来,给出定理2中条件1和条件2
的讨论,当e=3时,表1中给出满足条件的

(p,q)所占百分比,其中p,q满足3≤p≠

q≤prime(5000),prime(k)表示第k 个

素数。

以下给出对于给定的p,q 和e,当n 足

够大时,定理中条件1和条件2严格成立。

引理6[13] 如果a和b是2个大于1乘

法独立的正整数,那么对于任意实数ε>0,

存在1个整数Nε 满足

gcd(an -1,bn -1)<2nε

其中n>Nε。

利用引理6中的不等式,得到以下定理:

定理3 对于给定的p,q和e,那么存在一个整数N,当n>N 成立时,定理2中的条件1和条件2
严格成立。

证明 因为p 和q是大于1乘法独立的整数,那么根据引理6,有对于给定实数ε>0,存在一个整

数Nε 满足

gcd(pn-1,qn-1)<2nε

其中n>Nε。因此有以下不等式成立

pn -1
gcd(pn -1,qn -1)

>
pn -1
2nε

qn -1
gcd(qn -1,pe-1(pn -1))

≥

qn -1
pe-1gcd(qn -1,pn -1)

>
qn -1
pe-12nε

选择0<ε<
1
2
,那么有

lim
n→∞

pn -1
2nε(pe -1)pn/2+e-1=+∞

lim
n→∞

pn -1
pe-12nε(q2-1)qn/2=+∞

因此存在一个整数N',当n>N'时有

pn -1
2nε > (pe -1)pn/2+e-1

qn -1
pe-12nε > (q

2-1)qn/2

令N =max{Nε,N'},定理3证毕。

4 结 论

针对环Z/(peq)上由次数为n 的本原多项式生成的本原序列,研究了其模m 后保熵性成立的充分

条件。结果表明,对于给定的p,q 和e,当n 足够大时,该本原序列模 m 后保熵性的充分条件一直

成立。
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