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基于 WebServices多技术单点登录的研究与实现
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摘要:为解决用户在访问多个不同的应用系统而需要进行多次登录认证的困扰,提出了单点登录技术.通过分析现有的单点登

录模型的优缺点,结合 Webservice、Cookie及 HTTP重定向等关键技术,提出了代理和经纪人模型,解决了统一身份认证和

异步验证两大比较核心的问题.同时,由于 HTTP重定向技术以及 RSA加密技术的采用,使本系统在安全和性能上得到保障.
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Abstract:Tosolvetheproblemofuserrepeatedlogonfromvariouskindsofapplicationsbasedonhybrid
architectureandindifferentdomains,asinglesign－onarchitecturewasproposed．OnthebasisofanalyＧ
zingtheadvantagesanddisadvantagesofexistingsinglesign－onmodels,combinedwiththekeytechnoloＧ
gylikeWebservice,CookieandHTTPredirects,twocoreproblemssuchasunifiedidentityauthenticaＧ
tionandasynchronousauthenticationwereresolved．Meanwhile,thesecurityandperformanceofthisarＧ
chitecturewerewellguaranteedsincetheHTTPredirectsandRSAencryptiontechnologywereadopted．
Theresultsshowthatthisarchitectureisofhighperformanceanditiswidelyapplicable．
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　　伴随着信息化建设的不断深入,信息系统不断

增多,用户需要记忆不同的用户名和密码,管理员

对用户信息的维护也变得更加困难.同时,随着用

户需要登录系统的增多,出错的可能性就会增加,
受到非法截获和破坏的可能性也会增大,安全性就

会相应降低.单点登录 (SingleSign－On,SSO)
系统就是为了解决上述问题而提出的一个解决方

案.
单点登录是一种认证和授权机制,它允许注册

用户只需要在任一应用系统上登录一次,而后授权

访问其他应用系统,无需再进行登录[１].目前实现

SSO比较典型的模型包括经纪人模型、代理模型、

代理和经纪人模型、网关模型以及令牌模型[２].表

１中分析了这些模型的可实施性和可管理性.

　　基于表１的比较,代理和经纪人模型因此兼具

了集中管理和对原有应用服务程序的修改量少的优

点,决定采用这种模型作为本模型的基础.
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表１　各种单点登录实现模型的比较

Table１　Comparisonofavarietyofsinglesign－onimplementation
model

SSO实现模式 可实施性 可管理性

经纪人模型 对旧系统的改造量比较大 可实现集中式管理

代理模型
需要为每个旧系统新添加

一个代理,移植比较简单
管理比较难以控制

代理和经纪人

模型

移植简单,对旧系统的

改造量不大
可实现集中式管理

网关模型
需要通过一台专用的

网关才能访问各种应用

易于管理,但不同网关

之间的数据库需要同步

令牌模型 实施比较简单
需要增加新的组件,

增加管理的负担

１　系统整体架构

整个单点登录的架构如图１所示.整个系统由

多个信任域组成,在每个信任域内有多台 B/S架

构应用的服务器.所有的应用系统都是通过统一门

户系统绑定在一起,实现单点登录的功能.可以看

出本架构是基于代理和经纪人模型的,其中统一门

户系统扮演了经纪人的角色,而各种应用则扮演的

是代理人的角色.各 B/S架构应用都安装了SSO
Client端,而统一门户系统安装的是 SSOServer
端,它们之间就是通过这两个代理来交互的.另

外,图１中的认证服务器对外提供的是 LDAP的

认证接口,WebService服务器提供了将单点登录

用户信息和用户权限加载到认证服务器的接口.

图１　单点登录系统架构

Fig􀆰１　Singlesign－onsystemarchitecture

　　本系统引入 Cookie技术,将用户信息储存于

客户端内存中,使系统的访问变得更加快捷和方

便;同时,本系统采用定点自动发送异步验证请求

机制,在用户登入应用系统之后,系统每间隔一定

的时间向应用系统发送异步验证请求,定时巡检认

证服务器 CaChe,若超时则从 CaChe中删除用户

信息.

２　系统设计与实现

２􀆰１　异步验证机制实现方案

异步验证机制是为解决用户非正常关闭系统的

情况下,单点登录服务器无法判断用户是否已登出

系统的问题.在 SSO Client中内置一个定时器,
定时调用 WebService的 Get_SSOCaCheUser ()
接口发送异步请求到认证服务器进行身份验证,成

功则更新用户缓存,失败则重定向到登录页面.在

SSOServer引入用户缓存机制,缓存服务器定时

进行巡检,将已超时用户信息删除.

Webservice是一种轻量级的独立的通信技术,
通过简 单 对 象 存 取 协 议 (SimpleObjectAccess
Protocol,SOAP)在 Web上提供的软件服务,使

用 WSDL 文件进行说明,并通过 UDDI进行注

册[３].如图２所示,用户通过 UDDI找到某应用的

WSDL描述文档后,他可以通过SOAP调用该应

用提供的 Web服务中的一个或多个操作.Web
service的最大特性还是他的跨平台性,无论是B/

S架构或者是C/S架构的应用,无论是用J２EE实

现的应用或者是用􀆰NET 实现的应用等,都可以

访问 Webservice,只要给出 Webservice服务器的

IP和接口名称就可以对其进行访问.

图２　WebService架构

Fig􀆰２　WebServicearchitecture

　　本系统实现异步验证机制的流程如下:①用户

成功登录统一门户系统,访问应用系统 A;②启动

SSOClient中的定时器,每隔１０s向认证服务器发

送异步验证请求;③设置SSOServer端 Cache超

时时间为５min,单点登录服务器用户缓存机制会

定点进行巡检,将已超时用户信息删除;④异步验

证请求调用 WebService中 Get_SSOCaCheUser
()接口,将用户登录信息通过 XML文档形式传

递到SSOServer端;⑤单点登录服务器验证用户

身份信息,成功则更新用户缓存,失败则重定向到
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登录页面.

２􀆰２　Cookie技术实现统一身份认证

Cookie是用户在浏览网页页面时,服务器发

送给浏览器的体积很小的纯文本信息,它保存在客

户机的内存中,或作为文件保存在客户机的硬盘

中,用户以后访问同一个 Web服务器时浏览器会

把他们原样发送给服务器.通过让服务器读取它原

先保存在客户端的信息,网站能够为浏览者提供一

系列的方便.本系统通过 Cookie技术实现统一身

份认证的流程如下:①检查客户端浏览器 (BroＧ
wer)是否开启Cookie,如没有开启,则提示开启

浏览 器 Cookie;②SSO Server 检 查 Brower 的

Cookie中是否存在 SSOServer发放的数字签名

(Sign),若存在,则解密并读取其中的用户信息,
若通过认证,跳转至步骤４,否则将 Brower重定

向到登录认证页面.Sign内容包括:用户编号 UsＧ
er_ID、用户令牌 User_ Key、登录用户名称 UsＧ
er_LoginName、用户名称 User_ Name、当前系

统IDSystem_ID;③用户在登录页面中输入用户

名和密码,提交给SSOServer进行认证;④SSO
Server进行认证,如认证不通过,提示用户名或密

码错误.如通过认证,则向Brower的Cookie中重

新写入Sign,重定向用户Brower到原先请求的资

源.

３　系统安全性分析

３􀆰１　重放攻击

在数字签名Sign中包含用户令牌 User_ Key,
它是由全球唯一标识码 Guid􀆰NewGuid ()产生

的,也就是在同一台电脑上由它生成的标识码重复

的几率为零.这样就可以有效的防止重放攻击.而

且在本系统中每个 Cookie均由产生者加上唯一的

ID域和时间戳域,都可以有效的防治重放攻击.

３􀆰２　网络窃听

恶意者可以通过截获数据包窃取信息.本系统

在用户登录进行身份认证以及发送用户名密码给

HTTP对象时都采用了SSL协议,确保这些信息

在传输过程中的保密性和完整性[４].另一方面,

Sign使用RSA加密算法,RSA加密采用的是公私

密钥对,在 Web应用服务器上保存的只有公钥,
即使入侵者获得了公钥,也无法伪造出来相对应的

私玥,这样就可以有效的防止入侵者截获 Sign,
从而得到用户信息.

３􀆰３　消息篡改

因为 Cookie存放在客户端浏览器中,虽然

Cookie技术本身具备防止非授权服务器端篡改的

手段,但是目前也发现可以通过伪造 DNS域名来

进行篡改.在本方案中,每个发布的 Cookie均由

发布者进行数字签名,各模块在使用这些 Cookie
时,首先签证数字签名的值是否正确,如果数字签

名值为非法,那么拒绝该 Cookie.这样就可以完

全杜绝Cookie被篡改的情况发生.

４　结　论

本文构建了一个单点登录,与传统的单点登录

模型相比,本文提出了一个基于 Webservice多技

术的单点登录解决方案,该方案实现了对用户的统

一身份验证和定点异步验证机制,优化了管理员对

用户信息的统一管理,方便了用户对各应用资源的

访问,提高了用户使用应用资源的效率,增强了用

户访问各站点的安全性,也为以后集成更多的子应

用系统提供了基础.
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