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企业邮件监控策略研究及实现
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摘要:随着 Internet 网络的普及与发展 , 电子邮件正在成为信息资料获取 、 协作和支持的一种重要手段。遥志邮件服务器系统

是一个基于 Web的C/S 结构的电子邮件收发系统。某企业已建有电子邮件系统网络, 并采用了经授权的遥志邮件服务器软件。

然而在企业实际使用的过程中 , 需要对原系统的功能进行扩展。 针对企业提出的要求 , 根据 CMAILSERVER 自身的特点, 提

出了基于 ASP的邮件监控的方法 , 且完善了其它的功能 , 给出了具体的解决方案。
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　　某企业安装授权北京遥志公司邮件服务器系

统。随着邮件使用者的增多 , 该企业领导希望能对

与非本地邮箱交流的邮件进行隐蔽性监控。笔者通

过分析发现 , 北京遥志公司的 CMAILSERVER邮

件服务器系统可以将所有发送和接收的邮件都保存

到相应的地址中 , 但是其并没有实现隐蔽性:选项

是公开化的 , 且选项仅提供了对所有邮件的监控功

能。

针对企业的要求及 CMAILSERVER 的特征 ,

本文对遥志邮件服务器系统 CMAILSERVER的邮

件监控提出了新的策略 , 主要实现了如下功能:①

CMAILSERVER整体管理隐蔽;②每个帐号对非

本地邮箱的发出邮件和收到邮件监控;③监控邮件

的按邮箱分类。

1　CMAILSERVER系统分析

遥志邮件服务器系统是北京遥志公司的一套比

较完善的邮件服务器系统 , 对其进行功能扩展与改

造 , 存在着源代码不可知等困难 。通过对原

CmailServer系统进行分析 , 发现以下问题:

(1)CmailServer自身已经带有监控邮件的功

能 , 能够把帐号接收和发出的邮件都得到并发送到

指定的邮箱 , 然而这个功能不具备隐蔽性:由于企

业自身的特点 , 决定服务器不只是一个管理员在管

理 。这些功能即使系统管理员不使用 , 也有可能其

他人会进行恶意使用。因此 , 这个选项必须屏蔽。

(2)在 CmailServer 中 , 服务器设置内容都是

通过与 CMAILSERVER执行程序相同目录下的名

为 config.ini文件进行读取和保存的 。相应的 “所

有的邮件都保存到此地址” 、 “保存发送的邮件” 、

“保存接收的邮件” 3个属性的设置在 config.ini文

件中可发现其保存项分别见图 1。随便修改这些值

会引起不良后果 , 因此需要确保这些属性值不可更

改 。

图 1　config.ini中配置列表

Fig.1　Config list in config.ini

　　 (3)CmailServer 安装后 , 会自动分配一个名
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为Admin的帐号邮箱名 , 这是系统管理员级别的

邮箱 。

(4)系统对使用客户共作 3 级 , 分别为帐号 ,

域管理员 , 系统管理员。3种身份标识所能使用的

权限也不一样。帐号只能管理自己的帐号 , 进行收

发邮件 , 而域管理员即网络管理员 , 除了一般帐号

有的权限 , 它还拥有对其他帐号的管理的权限 , 能

管理使用者 , 添加删除帐号 , 并且限定每个帐号的

邮箱大小等功能 。而系统管理员享有最高层次的管

理权限 , 不仅能管理每个帐号 , 还可以对邮件服务

器的一些设置进行修改 、 管理 。

(5)CmailServer 采用了 WEBMAIL 方式查看

邮件 , WEBMAIL 方式是基于 ASP 进行开发的 ,

使用的主要是 VBscript方式。

(6)每次 CmailServer 后 , 都会自动在注册表

中加入开机启动的信息。这样就不利于加入的修改

程序的运行。

2　解决方案

2.1　CMAILSERVER整体管理隐蔽性策略

(1)对 1 (1)的选项屏蔽问题 , 通过使用 VC

 的资源修改方式 , 使选项不可见 。

(2)针对 config.ini 中的设定 , 为保正选项不

选择 , 通过 VC 的方式修改文件内容 , 在每次启

动CmailServer 时都将其内容设定为 0 (0 为不选

定 , 1为选定)。每次修改完 config.ini文件后 , 再

调用 CmailServer , 这样能保证选项不选择 , 并且

即使有人中途修改也无效 , 因为 config.ini只有在

修改后再执行才有效 。

(3)对 1 (6)的解决方案是:每次启动后都

对注册表修改 , 把原 CmailServer 注册信息删除 ,

并将要加入的执行程序信息加入 , 加入的执行程序

中调用原有的程序 , 并修改 。由此制作一个 DLL

文件 , 所有程序修改信息加入其中 , 而另使用 API

建立 EXE程序调用此 DLL 文件。注册表中的信息

就加入此 EXE执行信息[ 1-4] 。

2.2　对发出和收到邮件的监控策略

在 ASP 中进行收发邮件要使用CMAILSERV

ER的2次接口 ,这个接口提供了丰富的编程资

源。 这 里 主 要 用 了 POP3 接 口

(CM ailCOM.POP 3.1)和SMTP接口(CMail-

COM.SMTP.1)。分析 WEBMAIL , 发现可以从

邮件的发出和收到中截取。对于发出邮件的监控 ,

WEBMAIL中有 “发出” 按钮 , 一旦这个按钮响

应事件 , 邮件就发出 , 因此可以对按钮的响应事件

进行修改 , 使之发送的同时 , 另外将该邮件发一份

到 Admin这个帐号 。在发出该邮件到 Admin之前 ,

先分析接收邮件的地址是否是来自同一局域网 , 不

是就将邮件发送到 Admin这个帐号 , 否则就只需

要和原程序一样 , 直接发到目的地即可。而对于帐

号接收邮件的监控 , 每个邮件都有是否阅读的标

记 , 在帐户 login进入收发邮件页面后 , 对没有阅

读的新邮件进行分析 , 发送者是否是同一局域网

的 , 不是就将邮件发送到 Admin帐户中。使用这

种方法 , 将监控邮件送入 Admin 帐号有一个特点

是信件独立 , 这样可以使系统管理员的邮件独立 ,

随意查阅 、 删除 , 而不受一般帐号查阅 、 删除自己

邮箱邮件的影响。同样的一份内容邮件 , 在帐户和

邮箱中是分别存储的 , 存储为两封独立的邮件 。

具体流程如图 2。

图 2　收到和发出邮件的监控

Fig.2　Monitoring mai ls received or del ivered

2.3　监控邮件的分类

为了方便公司监控人查阅邮件 , 必须对帐户收

到 、发出邮件进行分类。选择按照帐号进行分类 ,

每个帐号发出的邮件和收到的邮件放在 1个文件夹

里 , 这个文件夹是虚拟的 , 如图 3 。当系统管理员

用帐号进入后 , 就会在 WEBMAIL 的页面中的文

件夹里产生以相应帐号名命名的子文件名 , 并把每

个帐号的邮件存入其中 。应用 CMAILSERVER的

2次开发接口-帐号申请和设置接口 , 读取每个帐
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号及相关信息。和建立其它的子文件夹如草稿夹 、

收藏夹等一样 , 通过读帐号端口 , 每读出一个帐号

就建立相应的文件夹 。当用户点击某个帐户的文件

夹后 , 就会产生事件响应 , 开始进行对事件处理 ,

处理内容为对 Admin 邮箱中的邮件进行分析 , 判

断每个邮件的收件人或发件人与此帐户名是否一

致 , 若一致便把邮件显示到邮件列表中来。当用户

选择查看邮件列表中某个邮件时 , 调出该邮件 , 这

种调出方式和原有的邮件调出显示内容的方式是一

致的 , 只是对 Admin 中的邮件进行选择显示时的

分类 , 而没有实实在在的这些文件夹 , 所以称这些

文件夹是虚拟的 , 它们是在打开 WEBMAIL 页面

后才产生的。在传送相应的帐户给另一个 ASP 处

理时 , 采用了一个隐藏的按钮 , 这样可以使按钮的

name 成为一个公共变量 , 而进行方便的数据传输 。

具体流程见图 4。

图 3　分类虚拟文件夹

Fig.3　Virtual classification files

　　在每个帐户登录时都会首先有个基本信息页

面。为了方便系统管理员查阅 , 决定对这个信息表

改进 , 使系统管理员登陆后的信息页面能够看到每

个帐户 , 并且准确地显示每个帐户里的邮件数 , 以

及新邮件数。方法仍然是通过读出帐户端口的每个

帐号 , 并相应显示 , 同时对 Admin帐号里的邮件

进行分类统计 , 按照每个邮件的收件人和发件人的

不同 , 对相应帐号进行计数 , 同时对相应帐号的未

读邮件进行计数 。注意 , 从帐号端口取出各个帐号

时也能取出相应帐号的邮件数 , 但是这个邮件数指

的是该帐号的实际邮件数 , 是这个帐号的收到的邮

件数 , 而对 Admin 进行计数的邮件数 , 是指的该

帐号被 Admin监控的收到的邮件数和发出的邮件

总数 。相应地 , 其中的未读邮件数也是指被 Admin

监控的收发的邮件中系统管理员未查阅的邮件数 。

具体流程见图 5。

图 4　邮件分类流程

Fig.4　The flowchart of mai l classi fication

图 5　信息页面显示流程

Fig.5　The display flowchart of information pages

3　结　论

本文针对用户实际需求 , 提出并实现了

CMAILSERV ER邮件监控新策略。采用本文策略

的邮件监控系统已在企业中正常运用 1年多 , 具有
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高的实用价值和推广价值 。但本系统还存在着一定

的不足 , 由于对邮件监控策略的修改是在WebMail

下 , 要限制使用 FoxMail , Outlook 等代理软件 ,

这还有待于行进一步的开发和完善[ 5 ～ 8] 。
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E-mail for Enterprises
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Abstract:With the popularization and development of Internet , email has become an important means for in-

formation obtaining , cooperation and supporting.In line with the requirements of the enterprise that has con-

st ructed autho rized Youngzsof t E-mail system , a new strategy based on ASP for monitoring E-mail is devel-

oped in this paper.It is show ed by real applicat ion that the st rategy is convenienct and valuable.
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