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摘要:石化领域频频发生火灾和爆炸事故,但是现有的监控系统受到环境、成本等各种客观条件的限制,不能很好地满足石化

领域的监控要求.而基于ZigBee技术的高防爆无线传感器网络主要采用微控制器 MSP４３０F１４９和CC２４２０无线通信芯片相结合

的方式进行实时采集数据,当采集到的温度、压力或者可燃气体浓度值超过设定的阈值时,立即发送报警信息,并实时进行智

能防爆.点对点跟组网通信测试结果表明通信距离和丢包率均能很好地满足石化领域的监控要求,而数据采集结果也很好地说

明了系统运行的稳定准确性.
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　　近年来,石化领域频频发生火灾和爆炸事故,
这不但造成了大量的财产损失,还对社会构成了很

大的安全隐患.而石化领域现有的监控系统主要包

括基于摄像头的视频监控系统[１];基于传感器、总

线或以太网的监测系统[２];基于传感器的无线监

测、报警系统[３,４];以及近年来新兴的数字油田系

统[５].但是石化的勘采场地和运输管道一般分布较

偏僻,范围广,且环境比较恶劣.上述的几种监控

系统受到各种客观条件的限制,不能很好地满足石

化行业的生产现状.
随着计算机、网络通信、智能计算、传感器、

嵌入式系统、微电子等技术的快速发展,一门涉及

多学科交叉的新兴学科在世界范围内出现,掀起了

一股无线传感器网络的研究热潮[６].无线传感器网

络能够实时感知和监测各种环境区域的信息,并对

这些采集到的信息进行分析处理,对各行各业有着

巨大的科学意义和应用前景.所以,针对石化领域

的特殊应用环境,一种以ZigBee技术为核心通信

方式的高防爆无线传感器网络的节点设计方案被提

出,当系统采集到的数据超过任一设定的阈值时,

立即发送报警信息,并实时进行联动智能防爆.

１　总体监控系统

石化领域最主要的应用就是采油系统跟原油的

输送,一般的采油系统包括采油井、单井输油管

道、计量站、联合站和外输管道,原油利用单井输

油管道输送到计量站,经过汇聚后再输送到联合站

进行脱水处理后外输给客户[７].因此在采油井及输

油管道附近安置传感器节点,用温度传感器和压力

传感器实时采集当前管道的温度和压力值,而气敏

传感器则用来监测空气中可燃混合气体的体积分

数.计量站相当于一个中转站,通常会安排值班人

员,因此在此的节点可以作为汇聚节点,这样与周

遭的传感器节点形成一个星型网络拓扑结构.传感

器节点可以把采集到的信息发送到汇聚节点,汇聚

节点把收到的信息经过汇总处理后,发送给设置在

联合站内的管理节点,而管理节点内的信息可以通

过Internet或者卫星发送给各管理工作站[８].系统

的总体结构图如图１所示.

图１　系统结构图

Fig􀆰１　Systemstructurediagram

１􀆰１　硬件设计

１􀆰１􀆰１　方案选择

在无线传感器网络的设计过程中首要考虑的问

题就是能耗.因此,各模块所采用的器件在选型时

应遵循低功耗、低成本、微型化的原则.而现有市

场上常用的硬件设计方案主要有:①AVR单片机

Atmega１２８L和CC２５２０射频芯片;②Freescal的

HCS０８和通信模块 MC１３１９２;③CC２５３０片上系

统;④１６位超低功耗单片机 MSP４３０系列和射频

芯片CC２４２０.

方案１功耗低,但是由于是两个公司的芯片,
所以没有很好的现成协议栈支持;方案２技术支持

好,但是处理器芯片应用不是很广泛;方案３是一

个集成的Soc系统,体积小,成本低,适合于数据

处理简单的场合;而方案４不但可以运行数据较复

杂的算法,而且技术支持和功耗方面都有一定的优

势.因此,MSP４３０F１４９和CC２４２０相结合的设计

方案无疑是不二的选择.

１􀆰１􀆰２　数据处理模块

MSP４３０F１４９[９]是 TI公司生产的１６位超低功

耗的混 合 信 号 控 制 器,采 用 １􀆰８－３􀆰６V 供 电,
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７mm×７mm QFP６４ 封 装,有 ５ 种 低 功 耗 模 式

(LPM０－LPM４),在２􀆰２V 供电电压、１MHz的

时钟条 件 下,工 作 电 流 为 ２８０μA;掉 电 模 式 下

(RAM 数据保持)最低功耗为０􀆰１μA;待机模式

下最低功耗为０􀆰８μA.此外,还有丰富的I/O 接

口和强大的处理能力,从待机到唤醒模式响应时间

不超过６μs.能方便高效地进行在线仿真和编程.

１􀆰１􀆰３　无线通信模块

CC２４２０[１０]是 Chipcon 公司推出的首款符合

２􀆰４GHz,IEEE８０２􀆰１５􀆰４标准的无线收发器芯片,
它是 基 于 Chipcon 公 司 的 SmartRF０３ 技 术,以

０􀆰１８μm 的 CMOS工艺制成,集成度高.CC２４２０
外围电路非常简单,采用７mm×７mm QLP４８封

装,供电电压为２􀆰１－３􀆰６V,性能稳定且功耗超低

(RX:１９􀆰７mA;TX:１７􀆰４mA),可实现多点对

多点的快速组网.

CC２４２０通过 SPI总线设置不同的工作模式,
来进 行 读/写 缓 存 数 据 等 操 作.SPI 总 线 包 括

SCLK,SI,SO 和 CSn４个引脚,其中 SCLK 是

时钟信号,提供脉冲信号,其值可高达１０MHz;

SI和SO引脚基于SCLK时钟信号进行数据传输;

CSn是使能信号,低电平有效,由主设备控制.

CC２４２０通过SFD、FIFO、FIFOP和 CCA４个引

脚向微控制器 MSP４３０F１４９传输数据收发的状态.
当开始传输数据时,SFD 引脚被置为高电平,直

到数据 传 输 结 束.图 ２ 为 CC２４２０ 与 微 控 制 器

MSP４３０F１４９的接口连接.

图２　CC２４２０与 MSP４３０F１４９的接口连接

Fig􀆰２　TheconnectorbetweenCC２４２０andMSP４３０F１４９

１􀆰１􀆰４　数据采集模块

随着传感器技术的快速发展,各类传感器如温

度、压力、气敏纷纷面世,因此各种信息的采集也

皆为可能.而在石化领域通常采用温度、压力和气

敏传感器等.①温度传感器 DS１８B２０:全数字温

度传感器,单总线数据通信,低电压供电 (３􀆰０－
５􀆰０V);测 温 范 围 为 －５５－１２５℃,内 置 EEPＧ
ROM,限温报警.②压力传感器 MS５５３４AP:集

成了一个压阻式压力传感器和 ADC接口IC,供电

电压范围为２􀆰２－３􀆰６V,还提供了一个１６位的压

力和温度参数输出,压力范围３０－１１０kPa,温度

范围－４０－６０℃.③气敏传感器 MJC４/３􀆰０L:气

体体积分数的监测范围在１％－１００％ LEL之间,
工作电压为３􀆰０V,温度范围０－＋４０℃,湿度低

于 ９５％ RH (＋２５℃), 大 气 压 力 范 围 ８０－
１１６kPa.

１􀆰１􀆰５　声光报警模块

声光报警模块是整个系统中很重要的一个环

节,通过报警信息可以让工作人员及时对可能发生

的灾害进行提前预防.报警的状态主要包括电池报

警、温度阈值报警、压力阈值报警和气体阈值报

警.系统主要利 用 蜂 鸣 器 来 实 现 声 音 报 警,用

LED灯实现光信号报警,报警电路如图３所示.

图３　报警电路图

Fig􀆰３　Thecircuitofalarm

１􀆰１􀆰６　防爆模块

防爆模块用于在检测到有隐藏的爆炸危险时,
及时有效地做出相应的防爆措施.防爆措施主要是

释放惰性气体来稀释可燃气体的浓度,惰性气体为

１００％纯度的二氧化碳[１１],在压力作用下以气态存

储于惰气存储器内.惰性气体的加入,可以有效降

低可燃气体浓度,缩小可燃气体的爆炸极限范围,
缓自动关闭安全阀,同时打开电动阀门,迅速释放

大量惰性气体,以降低空气中混合气体的浓度,在

发生爆炸或火灾时可辅助灭火抑制爆炸的发生或使

爆炸变为缓慢的燃烧.而且二氧化碳成本低,常温

下加压即可液化,同时液化二氧化碳的过程中可以

吸收大量环境热量,防爆效果更明显.
惰气系统如图４所示,主要包括前滤器、惰气

压缩机、惰气冷却器、安全阀、惰气存储器和电动

阀门,前滤器与惰气压缩机相连,惰气压缩机与惰

气冷却器相连,惰气冷却器有两个引出端,一个引

出端与安全阀相连,另一个引出端与后滤器相连,
后滤器与惰气存储器相连,电动阀门设置在惰气存
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储器的排气口上,与外输管线相连[１２].惰气从惰

气系统输入,经过前滤器输送到惰气压缩机进行增

压,增压后的气体被储存在惰气储罐内.当控制中

心通过远程控制打开电动阀门的时候,储罐内的惰

气开始大量向外释放,来稀释空气中可燃气体的浓

度,从而达到防爆抑爆的效果.

图４　惰气系统图

Fig􀆰４　Inertgassystem

１􀆰２　软件设计

为了让系统具有良好的扩展性和稳定性,软件

采用模块化的设计思想,多个分程序模块组成整个

防爆系统的软件模块,主要包括:传感器节点模块

和汇聚节点模块.

１􀆰２􀆰１　传感器节点模块

传感器节点在初始化之后先在其通信范围内搜

索是否存在网络,如果没有找到任何网络,则入网

失败;反之,如果找到网络,则发送请求入网消

息,并将自身的地址信息发送给汇聚节点.汇聚节

点在接收到入网请求后,根据请求信息判断是都允

许其加入网络.若允许加入,汇聚节点给传感器节

点发送请求响应.传感器节点收到请求响应后,将

获得管理节点分配给它的一个网络地址作为网络内

的唯一身份标识,该节点成功加入网络.如果汇聚

节点不允许该传感器节点加入,则该传感器节点可

以寻找另外一个网络申请加入.图５为传感器节点

的流程图.

１􀆰２􀆰２　汇聚节点模块

网关节点在上电后先检测是否有存在的网络,
如果没有则建立新的PAN 网络.然后开始搜索网

络中是否有节点申请加入,如有允许加入并添加绑

定表.然后汇聚节点开始通信,其通信过程主要分

为两个方面:一是各传感器节点向上位机发送数

据;另一个就是上位机向各传感器节点发送命令.
汇聚器节点在进行数据通信之前,需先判断当前数

据包类型.如果是数据帧,则是传感器节点发送给

上位机的;如果是命令帧,则是上位机发送给各传

感器节点的.不管是数据帧还是命令帧,汇聚节点

都以收到 ACK 帧来确定当前的数据传输是否成

功.汇聚节点的流程图如图６所示.

图５　传感器节点流程图

Fig􀆰５　Theflowchartofsensornode

图６　汇聚节点流程图

Fig􀆰６　Theflowchartofsinknode
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２　测试结果

无线通信测试主要采用TI－Chipcon公司提供

的SmartRFStudio测试软件[１３]来对无线通信模块

的通信距离、误码率以及组网稳定性等问题进行评

估和功能测试.此外,在实验室内模拟现场环境,
通过传感器节点采集各种数据来进行数据采集测

试.

２􀆰１　点对点测试

点对点通信测试主要测试两个节点之间的通信

距离和误码率.首先放置两个节点,一个是传感器

节点,通过上位机发送命令数据包;另一个是汇聚

节点,接收数据包并发送汇聚节点地址给传感器节

点.测试中两节点连续互发大小 (５０B)的数据

包;通信信道固定 (０x０B信道),节点发射功率为

－１０dBm.传感器节点每次接收到汇聚节点返回的

ACK 帧 后 立 刻 进 行 下 一 次 传 输,中 间 无 延 时.

１００ms内没有收到汇聚节点返回的确认信息,则

认为此次传输超时,立即进行发送下一个数据包.
在传输过程中,数据的发送模式被设定为无重发机

制.表１为点对点测试的数据结果.
表１　点对点通信测试

Table１　Thepoint－to－pointcommunicationtest

序号 测试距离/m 测试条件 发包数 收包数 丢包率/％
１ ２０ 无障碍物 １８８２４ １８８２４ ０
２ ２０ 有障碍物 １７３８１ １７３８１ ０
３ １００ 无障碍物 １９８３８ １８７２６ ５􀆰６
４ １００ 有障碍物 １８２３２ １６２６７ １０􀆰７
５ ２００ 无障碍物 １７２２１ １３２０５ ２３􀆰３
６ ２００ 有障碍物 １８０１３ １０８３１ ３９􀆰９

　　从表格的数据中可以看出,传感器节点跟汇聚

节点之间可以进行很好的通信,节点间的通信距离

也能很好地满足石化领域的通信要求.由于节点通

常部署在野外,节点间的通信必然有一定的障碍

物.从表中可以看出,同距离有障碍物的丢包率略

高于无障碍物的通信.随着通信距离的增大,丢包

率呈上升趋势.

２􀆰２　组网通信测试

上位机给汇聚节点发送采集数据的命令,汇聚

节点以广播的形式发送给其网络区域内的所有传感

器节点.传感器节点将采集到的监测数据通过多跳

网络的方式传输给汇聚节点,再通过串口上传到上

位机,并作数据分析.上位机发送命令间隔时间为

１００ms,如果１００ms内没有收到数据,则认为此

次传输超时,发送下一个命令帧.在组网数据测试

过程中,数据采用了带重发机制的发送模式.组网

测试数据如表２所示.
表２　组网通信测试

Table２　Thegroupnetworkcommunicationtest

序号 发送间隔/s 跳数 发包数 收包数 丢包率/％
１ １ ２ ９８７２ ９８７０ ０􀆰０１
２ １ ３ １０２８２ １０２７８ ０􀆰０４
３ １ ４ １２３１４ １２２９５ ０􀆰１５
４ ２０ ２ ９１２３ ９１２２ ０
５ ２０ ３ ９８２７ ９８２４ ０􀆰０２
６ ２０ ４ １２０２８ １２０２０ ０􀆰０７
７ ５０ ２ ８９２３ ８９２３ ０
８ ５０ ３ ９６２２ ９６２１ ０􀆰０１
９ ５０ ４ １１０９３ １１０９０ ０􀆰０３

　　测试结果表明,发送时间间隔较短时,丢包率

随着跳数的增加而增加;随着发送时间间隔的增

大,丢包率随跳数变化越来越缓慢.这主要是因为

发送时间很短时,网络数据传输在每个中继多跳都

需要耗费时间和能量.当跳数越大,导致数据传输

失败的概率越大,所需的时间也越多.而且在短时

间通信中,容易出现干扰现象,重发机制作用不

大.从表中可以看出,发送时间间隔为２０s时,丢

包率下降;发送时间间隔为５０s时,丢包率几乎没

有.对于用户来说,选取合适的发送间隔时间,再

加上有效的重发机制,可以满足大多数用户的需

求.

２􀆰３　数据采集测试

测试网络由３个传感器节点,１个汇聚节点和

１个管理节点组成.每个节点分配的物理地址都是

唯 一, 其 中 传 感 器 节 点 １ 的 物 理 地 址 为

０x００１２４B０００A７７４１０,传感器节点２的物理地址为

０x００１２４B０００A７７４１１,传感器节点３的物理地址为

０x００１２４B０００A７７４１２,汇聚节点１ 的物理地址为

０x００１２４B０００A７７４４０,管理节点１ 的物理地址为

０x００１２４B０００A７７４５０.传感器节点被分别放置在实

验室不同的位置,主要用来采集室内的温度、大气

压和可燃气体浓度值,每隔１分钟采集一组数据,
采集完毕后通过CSMA/CA机制发送给汇聚节点;
汇聚节点负责接收传感器节点采集的数据,当收到

管理节点向其发送的轮询命令后把接收到的数据传

送给管理节点;管理节点每隔１０min向汇聚节点

发送轮询命令,然后接收来自汇聚节点的数据,并

把其存入数据库中.
图７为传感器节点１采集的部分数据.从图７
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中可 以 看 出,实 验 室 内 的 大 气 压 基 本 维 持 在

９８KPa左右,而温度和可燃气体体积分数基本没

有变化.测试数据表明,传感器节点采集的温度、
大气压和可燃气体体积分数符合实际情况,数据通

信正常,符合设计要求.

图７　传感器节点１采集的部分数据

Fig􀆰７　Thepartacquisitiondataofsensornode１

３　结　论

石化的勘采场地和运输管道一般分布较偏僻,
范围广,且环境比较恶劣,一旦发生泄漏或者一些

其他难以预料的失误时,很难及时进行维护.在

ZigBee技 术 的 基 础 上, 一 种 基 于 微 控 制 器

MSP４３０F１４９和CC２４２０无线通信芯片相结合的无

线传感器网络系统被提出,此系统主要在基础的无

线监测基础上加入了声光报警模块跟防爆模块,一

旦采集到的温度、压力或者气体浓度值超过系统设

定的阈值,声光报警模块立即向工作人员发送声光

报警信息,同时启动防爆模块释放惰性气体来抑制

空气中可燃气体的浓度,从而能实现防爆抑爆的效

果.因此,对石化领域频频出现的爆炸事故具有较

强的应用价值.
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