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基于AVR单片机的多功能门禁控制器的设计与实现
∗

朱正伟,顾　浩
(常州大学 信息科学与工程学院,江苏 常州２１３１６４)

摘要:门禁控制系统是采用现代电子与信息技术控制建筑物内外的出/入,对人 (或物)的进/出,实现放、行、拒绝、记录和

报警等操作的一种电子自动化系统,是现代化楼宇所采用的高科技安全设施之一,已成为现代建筑智能化的重要标志.介绍了

一种基于 ATmega１２８单片机控制的门禁控制系统的硬件和软件设计方法,实现了具有 RS４８５/TCPIP/GPRS３重通信模式的门

禁控制器.该控制器在实现了一般的门禁管制功能的基础上,还具有了一系列复杂的功能,如首卡开门,多卡开门,远程开

门,反胁迫等,满足了不同客户,不同安全级别场合的需求.
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Abstract:Entranceguardsystemisanelectronicautomationsystem whichadoptsmodemelectronicand
informationtechnologytocontrolenteringleavingthebuildings,andtorefuse,recordandalarm．Itisalso
oneofadvancedsecurityfacilitiesacceptedbymodernbuildings,whichisregardedasanimportantsymbol
ofmodernbuldings＇intelligence．A methodofhardwareandsoftwaredesignforgatecontrolsystembased
on Atmegal１２８ microchipisintroduced．Thiscontrollerhasthree kindsofcommunicationtypes
(RS４８５&TCPIP&GPRS)andithasnotonlynormalaccesscontrolfunctions,butalsoaseriesofcompliＧ
catedfunctionssuchasopenbythefirstcardormanycards,anti－intimidation,remoteopendoorandso
on,whichcansatisfydifferentcustomersandsituations＇requirement．
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　　门禁系统,又称为出入管理控制系统,是一种

管理人员进出的数字化管理系统.在数字技术网络

技术飞速发展的今天,门禁技术得到了迅猛的发

展.它在工作环境安全、人事考勤管理等行政管理

工作中发挥着巨大的作用[１－２].AVR 单片机作为

一种性价比很高的微控制器,其丰富的外围接口和

高处理速度使之成为许多工控及商用场合的首选单

片机,也就成为了门禁控制系统的理想选择.现在

通常的门禁系统需要复杂的布线、调试,往往需要

很大的人力、物力和财力投入.对于大型企业,这
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样做是值得的,但对于中小型企业及工作地点比较

分散的企业,这些投入会大大增加企业的经营成

本.本文以实际开发项目为背景,根据现阶段市场

上门禁系统存在的一些问题进行软硬件的升级,功

能的完善,本文设计的门禁系统相比于市场上的门

禁系统具有不可比拟的优势,首先它具有３种通讯

方式 (４８５,TCPIP,GPRS)这就使得该门禁系

统适合不同的场合和企业,该系统在完成一般门禁

管制功能的基础上,实现了单卡开门,多卡开门,
远程开门,反胁迫,防尾随,消防报警等一系列复

杂的功能,功能的完善对于一些对出入限制严格的

场合 是 十 分 必 要 的[３－４].本 文 在 介 绍 基 于 ATＧ
mega１２８单片机的门禁控制器硬件设计方案的基础

上,进行了结合软件的整体调试并给出了调试结

果.通过对样机的严格测试,证明了系统的稳定

性、可靠性和实时性.

１　系统功能

本文开发的门禁控制器具有如下功能:提供远

程在线升级功能,提供 RS４８５,TCPIP,GPRS３
重通讯方式;提供刷卡,卡加密码,门锁长开,密

码,按键,远程管制等多种开门方式,实现了胁迫

报警,消防联动,门长时间未关报警等多种紧急事

件的处理方式,能离线存储７５０００个账户信息,

６００００条通行记录;提供反潜回,防尾随,反胁

迫,不同时间段开门等复杂的管制功能.系统功能

原理图如图１所示.

图１　门禁控制器系统功能原理图

Fig􀆰１　Theentranceguardcontrolsystemfunctionprinciplediagram

２　硬件设计

２􀆰１　CPU模块

ATmega１２８是８位系列单片机的最高配置的

一款单片机,它具有１２８k字节的系统内可编程

Flash (具有在写的过程中还可以读的能力,即

RWW)、４k 字 节 的 EEPROW、４K 字 节 的

SRAM、５３个通用I/O 口线、３２个通用工作寄存

器、实时时钟 RTC、４个灵活的具有比较模式和

PWM 功能的定时器/计数器 (T/C)、两个 USＧ
ART、面向字节的两线接口 TWI、８通道１０位

ADC (具有可选的可编程增益)、具有片内振荡器

的 可 编 程 看 门 狗 定 时 器、SPI 串 行 端 口、 与

IEEE１１４９􀆰１规范兼容的JTAG测试接口 (此接口

同时还可以用于片上调试),以及６种可以通过软

件选择的省电模式.而且支持在系统编程ISP和在

应用编程IAP,这就为程序的完善提供了巨大的方

便.正是因为它的高性能,低功耗,完全符合本文

门禁控制器的设计需求[５－６].

２􀆰２　电源模块

电源的设计是整个电路设计中重要的一部分,
稳定的电压输出是整个电路保证正常工作的前提.
本文的设计中一共需要１２V,５V,３􀆰３V３种稳定

的电压输出,考虑采用 LM７８０５,LTC１１１７ M－
３􀆰３这两块芯片,前者将１２V转成５V,后者将５V
转成３􀆰３V.

２􀆰３　数据存储模块

在本系统中,扩展了２M 容量的 SPI接口的

FLASH－－AT４５DB１６１D,用于存储门禁参数,
门禁状态,开门规则,持卡人信息,通行记录等信

息.AT４５DB１６１D支持 Rapids串行接口,适用于

高速场合.在主存储器正在编程时,缓冲区是允许

接收数据的,并 且 支 持 数 据 流 式 写 入.与 并 行

FLASH 存储器不同,它采用 Rapids串行接口,
从而大大减少了可用引脚数量,同时也提高了系统

可靠性,降低了开关噪声,缩小了封装体积,由于

它的高密度,低引脚数,低电压,低功耗的这些特

点,所以特别适合本文的设计需求[７－９].

２􀆰４　时钟模块

在门禁系统中,时间是一个非常重要的门禁管

制信息,因为在本文的设计中有根据时间设置开门

方式的功能,如果时间不准,即使拥有合法权限的

持卡人也无法进入,这就会造成门禁无法正常工

作,而且上传的刷卡记录也会因为时间的不准而出

现混乱,所以时间对于本控制系统显得相当重要.
因此,系统扩展了FM３１６４,它集成了处理器外围

系统最常用的一些功能[１０－１１].FM３１６４中的存储

器是真正的非易失性存储器,而非依靠后备电池来

保持数据.本设计选用它的实时时钟功能,同时利
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用它的非易失特点用来存储门禁控制系统中一些不

能出错的信息,例如刷卡数据的首尾指针,通行记

录流水号等.

２􀆰５　开关量输入/输出模块

本控制器最多可以实现对４个门进行管制,其

中开关量输入１６路 (４路读卡器,４路开门按钮,

４路报警按钮,４路门磁信号),开关量输出８路

(４路开锁继电器,４路报警继电器)[１２].继电器控

制电路,默认为长闭,当需要开门时,单片机IO
口输出低电平,线圈导通,K１吸合,门打开.开

关量输入电路中的门磁输入电路,单片机通过反馈

回来的门磁信号判断当前门的状态,为实现防尾随

功能提供了硬件基础.

２􀆰６　通信模块

本控制器提供 RS４８５,TCPIP,GPRS３种通

讯方式,但本文重点介绍 GPRS这种通信方式.
本控制器采用 GPRS模块SIM９００A,模块与单片

机间是通过串行口进行通信的,通信速率最快可以

达到１１５２００b/s.模块与控制器间的通信协议是

AT命令集,下面介绍单片机是如何提供 AT命令

控制 GPRS模块进行数据的收发.首先通过拉低

模块PWRKEY引脚实现开机,开机后对GPRS模

块进行初始化配置包括通过 AT＋IPR命令设置波

特率,AT＋CPIN命令检测是否装有SIM 卡,AT
＋CSQ命令检查网络信号强度,AT＋CREG命令

查询模块是否注册GSM 网络,AT＋CGATT命令

查询模块是否附属 GPRS网络,初始化完成后通

过 AT＋CSTT＝\ “CMNET\”\n命令设置

APN (接入点),AT＋CIICR\n命令激活移动场

景,发起 GPRS连接,连接成功后,就可以进行

数据的收发,在数据的收发过程必须定时的发送心

跳包来维持链路的连接,如果不定时发送心跳包,
已经建立的链路连接停止数据通讯后,网络运营商

会在一段时间后将该连接掐断.排除网络运营商人

为的断开连接,已经建立的连接也会因为信号等其

他情况导致连接断开,在这种情况下,就需要重新

连接,程序中我们通过对应答数据的分析来完成,
假设心跳时间定为１min,那么如果１􀆰５min还没有

收到心跳的应答数据,那么就可以认为连接断开

了,这就要求程序中有重新连接的处理[１３].

３　软件设计

３􀆰１　下位机软件设计

下位机软件的开发平台主要是 WINDOWS环

境中的ICCAVR 集成开发环境,它是由一系列

AVR单片机开发工具组成的开发工具软件.主要

特点是:它是一个综合了编辑器和工程管理器的集

成工作环境,纯３２位的程序,支持长文件名,能

直接产生 HEX 格式文件的烧写文件和符合 AVR
Studio的调试文件,提供了全部的库源代码,并

且用户能够根据库源代码对ICCAVR 提供的库函

数进行剪裁和扩充.
软件设计的主要思想是,在进入主程序后,首

先对 ATmega１２８及相应的外围电路的初始化,然

后进入循环后等待中断输入,４个读卡器的８路输

入信号接８路外部中断,定时中断中检测其他各路

输入信号,串口中断负责上位机和下位机的数据交

互.实时时钟模块在整个系统中起着至关重要的作

用,FM３１６４软件设计流程如图２所示.软件设计

主流程如图３所示.

图２　FM３１６４读写操作流程图

Fig􀆰２　FM３１６４designflowchart

３􀆰２　用户界面软件设计

该系统用户界面设计使用Delphi,它是一个集
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成开发环境 (IDE),使用的核心是由传统 Pascal
语言发展而来的ObjectPascal,以图形用户界面为

开发环境,透过IDE、VCL工具与编译器,配合

连结数据库的功能,构成一个以面向对象程序设计

为中心的应用程序开发工具.图形化的用户界面如

图４所示.

图３　软件设计流程图

Fig􀆰３　Softwaredesignflowchart

图４　用户界面图

Fig􀆰４　Theuserinterfacediagram

４　调试仿真结果

在完成了下位机的软硬件设计和上位机的软件

设计后,进行了门禁控制器的联合调试.本文采用

GPRS的通信方式进行调试仿真,测试包括如下部

分:对用户合法权限的下载,通行时间段的设置,
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开门方式的设置 (刷卡开门,密码开门等),数据

的上传,及长时间的通讯测试,并通过人为断开

GPRS连接来模拟信号不好时 GPRS断开连接的情

况下,以此来保证通讯的可靠性.图５为下位机

(门禁控制器)和上位机 (PC)通讯时仿真图.

图５　仿真图

Fig􀆰５　Simulationblockdiagram

５　结　论

实践表明,本文设计的基于 AVR单片机的多

功能门禁控制器具有在线升级功能,对以后程序的

完善和后期的维护也将变得更为方便.该系统具有

响应速度快,存储容量大,支持３种通讯方式,通

信效率高,通用性强等特点,并且本系统已经投入

实际应用,稳定可靠,能满足用户需求.在完成一

般门禁管制功能的基础上,实现了首卡开门,多卡

开门,远程开门,反胁迫,防尾随等一系列复杂的

功能.
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