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基于时间序列分析的DNS服务器的DDoS攻击检测
∗

倪彤光,顾晓清,王洪元
(常州大学 信息科学与工程学院,江苏 常州２１３１６４)

摘要:分析了针对 DNS服务器 DDoS攻击的特征,提出了一种基于攻击流特征(AFC)时间序列的 DDoS攻击检测方法.通过自适

应自回归模型的参数拟合,将AFC时间序列变换为多维空间内的自适应自回归 AAR模型参数向量序列,然后使用支持向量机进

行分类.实验结果表明,该方法能有效检测针对 DNS服务器的 DDoS攻击.
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Abstract:Throughtheanalysisofdistributeddenialofservice(DDoS)attacktowardstheDNSserver,a
novelmethodtodetectDDoSattackisproposedbasedontheAFCtimeseries,whichisdefinedbyattack
flowcharacteristics．Byapproximatingtheadaptiveautoregressivemodel,theAFCtimeseriesaretransＧ
formedintoamultidimensionalvectorseries．Furthermore,asupportvectormachineclassifierisappliedto
identitytheattacks．TheexperimentresultsshowthatthismethodcandetectDDoSattackseffectively．
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　　DNS(domainnamesystem,域名系统)服务器

是Internet上最为关键的基础设施之一,其主要作

用是提供主机名称和IP地址之间的转换,从而保障

其他网络应用的顺利执行[１􀆼３].由于DNS协议设计

之初存在着缺陷以及 DNS服务器自身存在查询能

力有限的缺点,在针对DNS服务器的各种攻击方法

中,分布式拒绝攻击(DDoS)是攻击者最常用的手

法,其影响力最大,攻击效果最明显[４].如２００９年

５月发生的暴风影音事件,由于服务于暴风影音软

件的域名服务器 DNSpod遭到黑客的 DDoS攻击

而无法提供正常域名请求,导致了中国南方六省电

信用户的大规模断网,预计经济损失超过１．６亿元

人民币[５].
防御针对DNS服务器的 DDoS攻击的关键是

如何快速准确地检测攻击,检测结果直接影响整个

攻击防御的性能.目前,国内外学者提出了很多研

究方法,Sun[６]利用攻击流特征信息来识别攻击包,

Subbulakshmi[７]、Vijayasarathy[８]提出了基于机器
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学习的检测技术,但这些方法在实际攻击环境下的

准确率存在较大的不确定性.Lakhina[９]提出了基

于流特征分布熵的检测方法,Peng[１０]基于攻击产生

大量新的源IP地址的现象,提出通过监视源IP地

址数目的变化来检测攻击,但这些方法对攻击源数

目较少而流量足够大的攻击不敏感.
为了克服以上方法的不足,本文提出了针对

DNS服务器的DDoS攻击的攻击流特征(AFC)的概

念和一种基于 AFC时间序列的 DDoS攻击检测方

法.它的基本思想是采用 AFC 时 间 序 列 来 描 述

DNS服务器数据流状态,从 DDoS攻击会引发AFC

异常变化这一典型特征入手,利用 AAR 自适应自

回归模型计算AFC时间序列的多维参数向量,再用

经过样本训练的支持向量机进行分类.

１　针对DNS的DDoS攻击分析

目前,针对 DNS服务器的 DDoS攻击可分为２
类,查询式攻击和反弹式攻击.在查询式攻击中,攻
击者通过傀儡机向目标 DNS服务器发送大量的虚

假源IP地址的 DNS请求包,导致其资源耗尽甚至

系统崩溃而无法响应正常的请求.当 DNS服务器

遭受查询式攻击时,随机伪造的攻击数据包经过

DNS服务器解析以后的结果绝大多数都为“解析失

败”.而在正常查询情况下,大多数查询域名来自用

户在浏览器地址栏的输入或者相应网页上的点击访

问产生,其为错误域名的比例很小.
在反弹式攻击中,攻击者通过傀儡机伪造受害

DNS服务器的地址向网络上大量开放递归 DNS服

务器发送DNS查询请求报文.由于开放递归 DNS
服务器不对请求报文进行地址真实性验证,所有的

应答报文会在受攻击 DNS 服务器处汇聚,形成

DDoS攻击流.由于 DNS协议请求报文和应答报

文有成对出现的规律,因此当DNS服务器遭受反弹

攻击时,应答报文的数目会明显多于请求报文.根

据DNS协议的特点(RFC２６１７),DNS应答报文的

大小往往是请求报文的１０倍乃至几十倍,比较而

言,反弹式攻击造成的威胁更大.

２　时间序列分析的DDoS检测方法

２．１　AFC定义

由于DDoS攻击流具有突发性、流非对称性和

数据包伪造性等本质特点,统计一段时间内DNS服

务器的网络数据流中接收到的递归应答报文和发送

的递归请求报文的比例可以作为服务器是否受到反

弹式攻击的检测依据;而统计一段时间内域名解析

失败报文和解析成功报文的比例可以作为服务器是

否受到查询式攻击的检测依据.
定义１　对DNS服务器数据流采样,设一个采

样周期内到达的报文总数为S,报文中接收到的递

归应答报文和发送的递归请求报文的比例(answer/

requestnumberinT,ARN)为

ARN ＝∑
T
φ１/∑

T
φ２ (１)

其中:φ１ 表示接收到的递归应答报文,φ２ 表示发送

的递归请求报文.
定义２　报文S 中,DNS应答报文中域名解析

失败的报文和解析成功的报文的比例(false/true
numberinT,FTN)为

FTN ＝∑
T
φ３/∑

T
φ４ (２)

其中:φ３ 表示域名解析失败的报文,φ４ 表示域名解

析成功的报文.
定义３　DNS服务器数据流的攻击流特征(atＧ

tackflowcharacters,AFC)为

AFC ＝θ×ARN ＋(１－θ)×FTN 　 (０＜θ＜１)
(３)

从上述定义可以看出,查询式攻击和反弹式攻

击都会导致DNS服务器数据流中的AFC异常增加.
所以,AFC 可 以 较 好 地 反 映 针 对 DNS 服 务 器 的

DDoS攻击流的状态特征,研究 AFC时间序列的特

性能够检测针对DNS服务器的DDoS攻击.

２．２　AFC时间序列建模

自适应自回归(AAR)模型[１１􀆼１２]是一种时间序

列分析模型,它较之传统的时间序列分析模型,具有

突出的自适应性,模型的权系数是时间的函数,可以

动态跟踪时间序列的变化.
对数据流进行时间间隔为 Δt的采样,并计算

每次采样的AFC,N 次采样后获得AFC时间序列样

本,为任意AFC时间序列定义p 阶 AAR模型,给定

一个时间序列Z(N,Δt)＝ ai,i＝１,２,􀆺,N}{ ,ai

为i时刻的样本值,N 为序列长度,则 AAR(p)模
型的数学表示为

ai＝∑
p

j＝１
φj(i)ai－j＋εi (４)

其中:i为当前样本的序号,φi 为权系数,是时间的

函数,εi 为零均值、方差为σ２
ε 的高斯白噪声.模型

表示将当前样本i可表示为前p 个样本值的线性组
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合.设t时刻 AAR(p)模型的参数向量为

φ(i)＝[φ１(i),φ２(i),．．．,φp(i)]T (５)
与其对应的样本数据向量为

A(t－１)＝[ai－１,ai－２,􀆺,ai－p]T (６)
利用时间序列Z(N,Δt)的观测样本拟合 AAR

(p)模型,所得参数向量序列描述了网络流量特性

在p 维空间的改变.设t－１时刻φ(t－１)的估计

值为φ
︵(t－１),则样本i对应的噪声估计值为

ε︵i＝ai－φ
︵ (i－１)TA(i－１) (７)

根据递推最小二乘[１３]的估计,AAR(p)模型的增益

向量k(i)为

k(i)＝T(i－１)×A(i－１)/Q(i) (８)

Q(i)＝A (i－１)T×T(i－１)×A(i－１)＋１/(１－
U) (９)
式中T(i－１)为样本相关矩阵且为一个p 阶方阵,

U 为更新系数.T(i)可用下面的公式计算

T(i)＝T(i－１)－k(i)×A (i－１)T×T(i－１)＋
U×T(i－１) (１０)
这样,样本i 对应的 AAR(p)参数向量估计值为

φ
︵(i)＝φ

︵(i－１)＋k(i)T ×εi (１１)

如果给定A(i－１),φ
︵(i－１)以及U 的初始值,根据

式(７)－(１１)就可以实现模型参数的递推估计.增

益向量和相关矩阵的初始值对计算结果影响很小,
可以分别取零向量和单位矩阵.更新系数U 的值

对参数估计的收敛速度影响较大,U 的值需要根据

实验结果比较选取.

２．３　支持向量机分类检测DDoS攻击

支持向量机方法[１４]建立在统计学习理论的 VC
维理论和 Vapnik结构风险最小化原理基础上,在
解决小样本、非线性及高维模式识别问题时有其独

特的优势.支持向量机将实际问题通过非线性变换

转换到高维的特征空间,在高维空间中构造线性判

别函数实现原空间中的非线性判别函数,而且针对

有限样本,能够得到现有信息下的最优解,即全局最

优点.

AFC时间序列经过 AAR(p)模型拟合后变换为

p 维向量来描述数据流的状态随时间变化的特征,
识别流量状态归结为基于向量空间模型的分类问

题.本文使用可支持大规模训练集的序列最小优化

算法来训练支持向量机分类器.

３　实　验

３．１　实验数据获取

本文的实验数据来自我们设计的针对 DNS服

务 器 的 DDoS 攻 击 实 验. 实 验 运 行 在 一 个

１００Mbps的共享局域网下,受攻击 DNS域名服务

器为 Victim,操作系统为 Linux,内存为４GB,域名

服务器软件为bind􀆼９．４．１.为反映数据的真实性,采
集某校园网 DNS服务器的网络数据,利用tcpreＧ
play工具把这些数据包重放到 Victim 作为背景数

据,得到正常流数据集T０.通过dnsattacker攻击

程序,利用局域网中多台主机来模拟针对域名服务

器 Victim 的DDoS攻击,包括:直接向 Victim 发送

伪造源地址和非伪造源地址的查询式攻击,通过向

开放递归的DNS服务器发送大量源地址为 Victim
的查询请求报文而实现的反弹式攻击.每次的攻击

速率随机取(５００~４０００)packet/s,每次攻击持续时

间也各不相同,分别得到查询式攻击数据集T１和反

弹式攻击数据集T２.

３．２　实验设置

实验中数据集的采样时间间隔Δt为０．０１s,时间

段Δt为０．５s,即样本长度N 为５０,AFC定义中的加权

因子θ用来平衡ARN和FTN的比例,参照文献[７,１１]
的设置,θ设为１/２.实验中５００次采样的正常流和

攻击流的AFC时间序列比较如图１所示,其中AFC􀆼１
表示正常流,AFC􀆼２表示反弹式攻击流,AFC􀆼３表示查

询式攻击流.通过图１中正常流和攻击流的AFC时

间序列比较,说明AFC能较好地反映正常流与２种攻

击流不同的状态特征.

AAR(p)模型的定阶不能求出显式的表达,通
常可采用计算相对残差方差来定阶,此外,阶数p
太大将产生大的计算量,为了达到实时检测的目的

并考虑阶数p 的约束范围[１２]

０≤p ≤０．１N (１２)
实验中选取２阶AAR(p)模型,参数设为A１,

A２.更新系数U 的值影响参数估计的收敛速度,U
小则振荡较小,但识别延迟会比较大,U 大可以减小

识别延迟,但会引起剧烈的振荡,实验中U 的值取

０．０２.以图１中时间序列AFC􀆼２为例,在忽略了初

始的震荡过程后,得到的拟合参数序列如图２所示.
将采集到的正常流数据集T０和攻击数据集(包

含T１和T２)的２/３用作训练集,剩余的１/３数据作

为测试集.训练集和测试集均按时间划分为若干个

序列,以样本序列为单位进行训练和测试.实验中
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将训练和测试样本序列的长度 N 设为５０,使用训

练集T０、T１和T２的 AAR参数训练支持向量机分

类器,训练数据的规模为５０００个样本,即１００个样

本序列,其中查询式攻击数据集T１共２２个样本序

列,反弹式攻击数据集T２共２０个样本序列.支持

向量机分类器采样高斯核函数,模型参数在训练集

上采用１０倍交叉验证寻优得到,使用最优参数在训

练集上的分类结果作为本文所提方法的分类标准.

图１　正常流和攻击流的AFC时间序列比较

Fig􀆰１　AFCofnormaltrafficVS．AFCofattacktraffic

图２　时间序列AFC􀆼２的 AAR模型参数

Fig􀆰２　TheparametersofAARmodeloftimeseriesAFC􀆼２

３．３　实验结果分析

为了检测使用上述训练集获得的分类模型的决

策能力,进行了１０组实验,以正常流数据集T０为背

景流,从测试集中按照１,５,１０,１５,２０倍的规律增大

背景流,分别得到５组实验的待测正常流T０i(i＝
１,２,􀆺,５),将T０i分别与数据集T１混合得到５组

实验的待测攻击流,由此得到５组用于检测查询式

攻击的待测流F１i(i＝１,２,􀆺,５).用同样的方法

将T０i分别与数据集T２混合得到５组实验的待测

攻击流,得到５组用于检测反弹式攻击的待测流

F２i(i＝１,２,􀆺,５).每组测试集均为连续的５０００
个样本,即１００个样本序列,对待测流F１i和F２i分

别进行采样并计算AFC时间序列,拟合后得到１０个

待测样本集,为了验证本文方法的有效性,将该方法

与常用的检测方法神经网络(BP)算法[１５]和 KNN
算法[１６]进行了比较,表１和表２给出了３种方法对

１０组数据的检测结果.
设TP表示被正确标记的正常测试样本数,FP

表示被错误标记的正常测试样本数,TN表示被正确

标记的攻击测试样本数,FN表示被错误标记的攻击

测试样本数,则检测率DR ＝TN/(TN ＋FN),误报

率FR ＝FP/(TP ＋FP),总 错 误 率 ER ＝FN ＋
FP/(TP＋FP＋TN ＋FN).

通过表１的数据可看出,在对查询式攻击的检

测中,当背景流较小,即攻击流较大时,２种方法的

检测效果相差不大,但随着背景流的逐步加大,本文

所提方法的优势逐渐显现,虽然检测率略有降低,但
没有随着正常流的加大而明显下降,即使在背景流

增大到２０倍时,仍有９６％的检测率.５组检测中,
本文方法的平均误报率为０．８８％,平均错误率为

１．３８％,测试结果中误报和漏检的主要原因是由于

背景流的增加和网络的随机噪声引起了网络流状态

的偏移.

表１　３种方法对查询式攻击的检测结果比较

Table１　Comparisonofthreemethodsofdetectingfloodingattacks

％

F１１ F１２ F１３ F１４ F１５

本文方法

DR １００ ９９．２ ９８．３ ９７．１ ９６．０
FR ０．０ ０．３ ０．６ １．０ １．６
ER ０．０ ０．４ １．０ １．７ ２．４

BP
DR ９９．０ ９７．２ ９４．４ ９０．３ ８６．５
FR ０．３ ０．４ １．０ ３．３ ６．５
ER ０．４ １．３ ３．３ ６．７ １０．２

KNN
DR ９９．２ ９７．８ ９４．２ ９１．５ ８９．１
FR ０．３ ０．５ １．５ ３．１ ６．３
ER ０．３ １．０ ２．６ ４．８ ８．２

表２　３种方法对反弹式攻击的检测结果比较

Table２　ComparisonofthreemethodsofdetectingamplificationatＧ

tacks ％

F２１ F２２ F２３ F２４ F２５

DR １００ ９９．７ ９９．０ ９８．２ ９６．４
本文方法 FR ０．０ ０．１ ０．２ ０．５ １．２

ER ０．０ ０．２ ０．４ ０．７ ２．２
DR ９８．１ ９５．７ ９３．１ ９０．０ ８６．３

BP FR ０．６ １．０ １．４ ３．１ ５．７
ER １．４ ３．２ ４．０ ６．８ ９．２
DR ９８．０ ９６．４ ９３．０ ９０．５ ８６．４

KNN FR ０．７ ０．８ １．６ ３．４ ５．０
ER １．２ ３．０ ３．９ ４．３ ８．４

　　从表２可以看出,在５组反弹式攻击的检测实

验中,本文方法的平均检测率为９８．８％,该结果表

明,本文方法能较准确地识别含有反弹式攻击的异
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常流,而且对攻击流引起的网络异常现象比较敏感.

５组检测实验中,本文方法的平均误报率为０．５０％,
平均错误率为０．８８％.

如表１和表２所示,对２种 DDoS攻击的检测

结果中,BP算法和 KNN 算法随着背景流的增加,
检测率下降明显,同时误报率和总错误率明显上升,
可见,本文方法更能准确地检测针对DNS服务器的

DDoS攻击.

４　结　论

本文分析了针对 DNS服务器的 DDoS攻击形

式及攻击发生时的流量特征,提出了针对流量结构

特征变化的检测方法.通过等时间采样构成时间序

列,使用 AAR模型进行参数向量估计并用SVM 进

行分类.实验结果表明,该方法能较准确地识别出

DDoS攻击流及其引起的网络流异常情况.
在后续的工作中我们会进一步分析检测方法中

各参数对检测精度的影响,以及在实际应用场景中

如何自适应地给出一种有效的参数设置.
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