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摘要:为解决匿名签密算法中签密者身份的追踪问题,提出了一种门限可追踪的匿名签密方案.该方案借助范德蒙行列式生成成

员的公钥和私钥,通过在匿名签密过程中附加一些与签密者身份相关的额外信息,实现签密者身份的门限追踪.在不可分模型

下,证明了该方案满足匿名性、门限可追踪性、不可伪造性和不相关性.
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Abstract:Anewthresholdtraceableanonymoussigncryptionschemewaspresentedtosolvetheproblemof
trackingthesigncrypter’sidentityintheanonymoussigncryptionscheme．Themember’sprivatekeyand
publickeycouldbeobtainedwiththehelpofthetheoryofvandermondedeterminant,someadditionalinＧ
formationrelatedtotheidentityofthesigncrypterwasattachedintheanonymoussigncryptionprocess,

whichcouldachievethresholdtrace．Theschemeprovedtosatisfyanonymity,thresholdtraceability,unＧ
forgeabilityandirrelevanceinthe　non􀆼separablemodel．
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　　信息在不安全的信道中传输需要保证其机密性

和认证性,可分别通过加密和数字签名来实现.

１９９７年,Zheng[１]首次提出了签密的概念,即在数字

签名的同时完成公钥加密.与传统的“先签名再加

密(EtS)”或“先加密再签名(StE)”方案相比,签密

方案的计算代价和通信代价大大降低[２].２００２年,

Baek等[３]在文献[１]基础上给出了签密方案的标

准模式.
早期的签密算法为了让解签密者能解签密文,

需要将签密者的公钥事先透漏给解签密者,这使得

签密者的身份无法隐藏,于是出现了匿名签密技术.
匿名签密技术主要采用群签名[４􀆼５]、环签名[６]或１/n
签名[７]技术实现.其中,王继林等[８]基于１/n 签名

思想提出了一个无条件匿名签密算法.由于１/n
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签名的特性,该方案只能验证签密者身份的真实性,
而无法追踪签密者的真实身份,即实现了签密者的

无条件匿名性,可这种特性会给恶意签密者提供了

违法犯罪后又无法追踪身份的机会.为了防止签密

者的不诚实行为,孙庆英等[９]基于环签名提出了一

种可追踪签名者的环签密方案.由于环签名中不存

在管理者,签名者身份被追踪时需要环中所有成员

协作,若存在某个成员因为有事不能参加追踪,可能

导致追踪不成功.
本文在文献[８]的无条件匿名签密过程中附加

一些与签密者身份相关的额外信息,需要追踪签密

者身份时,任意t个成员联合可实现门限追踪,实现

签密者身份的门限追踪.

１　文献[８]的无条件匿名签密方案

xi是用户Bi随机选取的私钥,yi＝gximodp 是

其对应的公钥,H 是单向哈希函数.无条件匿名签

密算法包括签密和解签密２个算法.

１．１　匿名用户Bk的签密算法

１)选随机数ci(１≤i≤n,i≠k)和α,计算z

＝gα ∏
n

i＝１,i≠kyi
ci
modp .

２) 计 算 c ＝ H(L‖m‖z),ck ＝c －

∑
n

i＝１,i≠kcimodqs＝α－xkckmodq,w ＝E(ys
b,

m‖s)(符号“‖”表示串联).

３)产生签密σ＝(L,w,gs,c１,c２,􀆺,cn)并发

送给接受者.

１．２　接受者Bob的解签密算法

１) 计 算 m′‖s′ ＝ E－１((gs)xb,w),c′ ＝

∑
n

i＝１cimodq.

２)如果c′ ＝H(L‖m′‖gs′ ∏
n

i＝１yi
ci
modq)

接受m′ ,否则拒绝m′ .

２　门限可追踪的匿名签密方案

本文在文献[８]的基础上,在不可分模型下(即
参与者使用的系统参数都是一样的),利用范德蒙行

列式[１０]生成成员的公钥和私钥,并在签密中附加一

些额外信息,实现门限可追踪的匿名签密方案.本

方案主要包含４个部分:系统初始化、匿名签密、解
签密验证、签密身份追踪.

２．１　系统初始化

本方案中含有n 个成员Bi(１≤i≤n),H:{０,

１}∗ →Zq公开的单向哈希函数,E(k,m)和E－１(k,

u)表示用秘钥k加密消息m 和解密密文u 的对称

加/解密算法.可信中心SC选取参数p,q,g(p 是

大素数,q是p－１的大素因子,g 是Zq上的q 阶元

素)并公开.SC 选取t个随机数w１,w２,􀆺,wt并

公开,要求每个wi都不相同,且((wi－wj),p)＝１
(１≤j＜i≤n),生成n×t矩阵W.
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(１)

SC选取t个随机数a１,a２,􀆺,at并保密,按照

式(２)计算每个xi(０≤i≤n).
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(２)
从式(２)可知,每个xi(０≤i≤n)可用式(３)表

示,其中x０＝(a１＋a２＋􀆺＋at)modp,与t个随机

数ai直接相关,因此将x０作为门限追踪中的陷门信

息保密存储,而将xi(１≤i≤n)作为私钥发送给对

应的成员Bi.

xi＝(a１wi
１＋a２wi

２＋a３wi
３＋􀆺＋atwi

t)modp
(３)

SC计算群公钥y０和每个成员的公钥yi(１≤i
≤n)并公开.

yi＝gximodp (４)
反过来,任意t个成员的私钥xj由式(２)中相

应的t个线性方程,构成一个非齐次线性方程组.
由于系数行列式为范德蒙行列式,((wi－wj),p)

＝１,|W|≠０,可求出一组唯一解(a１,a２,􀆺,at),继
而求出x０,即x０可用t个xj表示.

x０＝∑
t

j＝１bjxjmodp (５)
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其中bj(１≤j≤t)可以由矩阵W 变化得到.

２．２　匿名签密过程

签密成员Bk任选一些公开的成员公钥,构成匿

名集L＝{y１‖􀆺‖yk‖􀆺‖yd},为消息m 生成签

密σ ,并发送给接收方Bv解签密.
１)Bk选择随机数λk ,计算Ak和Dk并公开.

Ak ＝gλ
kmodp (６)

Dk ＝yλk
０ykmodp (７)

２)Bk选随机数ci(１≤i≤d,i≠k)和α ,按
照顺序计算Z、c、ck、s和r.

Z＝gα ∏
d

i＝１,i≠ky
ci
i modp (８)

c＝H(L‖m‖Z) (９)

ck ＝c－∑
d

i＝１,i≠kcimodq (１０)

s＝α－xkckmodq (１１)

r＝E(ys
v ,m) (１２)

３)Bk产生消息m 的签密σ ＝(L,r,gs,c１,c２,
􀆺,cd),并发送给验证者Bv.

２．３　解签密验证过程

接收方Bv收到签密σ 后,首先解签密σ 获得消

息原文m′,然后验证签密是否合法.

１)Bv计算获得m′和c′.

m′ ＝E－１((gs)xv,r) (１３)

c′ ＝∑
d

i＝１cimodq (１４)

２)Bv验证等式(１５)是否成立.

H(L‖m′‖gs∏
d

i＝１y
ci
i modq)＝c′ (１５)

若等式(１５)成立,Bv接受消息m′;否则拒绝消

息m′,并丢弃签密σ .

２．４　签密身份追踪过程

如果签密成员有不诚实或破坏行为时,任意t
个成员可联合追踪签密成员的身份,即实现门限匿

名追踪.

１)每个成员Bi使用各自的私钥xi计算ei,然
后联合计算Ek.

ei＝Ak
biximodp (１６)

Ek ＝∏
t

i＝１eimodp (１７)

２)输出示证者公钥身份信息yk′ .
Dk

Ek
modp＝yk′ (１８)

３　方案分析与比较

３．１　方案分析

安全的匿名签密算法需要满足匿名性、不可伪

造性和不相关性.下面从５个方面分析本文方案满

足匿名签密算法的安全需求.
定理１　签密算法满足解签密的唯一性.
解签密中的c′与签密中的c是同一个,接收方

可通过等式(１５)来判定签密是否是伪造的.等式

(１５)的正确性证明如下:

H(L‖m′‖gs∏
d

i＝１y
ci
i modq)

＝H(L‖m′‖gα－xkck∏
d

i＝１y
ci
i modq)

＝H(L‖m′‖gα－xkckgxkck∏
d

i＝１,i≠kyi
cimodq)

＝H(L‖m′‖gα∏
d

i＝１,i≠kyi
cimodq)

＝H(L‖m′‖Z)＝c′

从等式(１５)的证明过程可知,不可能存在m′和m′′
同时满足等式(１５).因此,本签密算法满足解签密

的唯一性.
定理２　签密者身份具备匿名性.
每个ci(１≤i≤d,i≠k)都是在Zq上随机选取

的,因此由等式(１０)计算得到的ck在Zq上分布均

匀,由等式(１１)计算得到的s在Zq上也分布均匀,
从(gs,c１,c２,􀆺,cd)判断出是哪一个成员签密几乎

不可能,即匿名签密过程可以保证签密者的匿名身

份.
定理３　签密者身份具备门限可追踪性.
任意t个合法成员联合计算Ek,通过等式(１８)

可追踪到签密者Bk的公钥身份yk′.
等式(１８)的正确性证明如下:

Ek ＝∏
t

i＝１eimodp＝∏
t

i＝１Ak
biximodp

＝gλk∑t
i＝１biximodp＝gλkx０modp

＝y０
λkmodp

则:Dk

Ek
modp＝yk′

定理４　签密过程满足不可伪造性

如果攻击者试图伪装成某个成员 Bi通过解签

密认证,需要提供正确的签密σ ＝(L,r,gs,c１,c２,
􀆺,cd)给验证者.从２．２节可知,签密的生成需要

用到成员Bi的私钥xi,因而攻击者需要获得xi,而

xi是保密的,攻击者只能从公开的公钥yi中试图获

得,这就需要攻破离散对数求解问题,而在现阶段这

几乎是不可能的.因此,攻击者无法伪装成合法的

签密成员.
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定理５　签密过程满足不相关性

每次匿名签密,签密者选择的α 和ck的都是随

机的,生成的签密σ也将不同,因而不能判定两次签

密是否是来自同一个签密人.

３．２　方案比较

为了实现签密者身份的可追踪性,在文献[８]的
基础上,本文方案只是在签密过程中附加了与签密

者身份相关的额外信息,在保证匿名签密算法安全

需求的前提下,实现了签密者身份的可追踪性.
文献[９]在 MIBAS通信方案基础上实现环签

密的可追踪性,基于椭圆曲线离散对数难解问题,实
现匿名签密的不可伪造性,随机选择随机数xi和

ti,使得签密过程满足不相关性.由于文献[９]基于

环签名实现签密,追踪环节需要环全体成员的参与,
追踪自由度不高.本文方案在门限秘密共享思想的

基础上,实现了匿名签密的门限可追踪性,在保证匿

名安全性的同时,提高了追踪的灵活度.

３种匿名签密方案的性质比较如表１所示.

表１　匿名签密方案性质比较

Table１　Comparisonofanonymoussigncryption

方案 匿名性
可追

踪性

是否门限

可追踪

不可伪

造性

不相

关性

文献[８]方案 √ × × √ √
文献[９]方案 √ √ × √ √
本文方案 √ √ √ √ √

４　结　论

本文利用范德蒙行列式生成成员的公钥和私

钥,通过在文献[８]的无条件匿名签密过程中附加一

些额外信息,实现了签密者身份的门限可追踪性.
通过分析证明,本方案满足匿名签密算法的安全性.

与文献[８]相比,本方案可有效地御防签密人的不诚

实行为.与文献[９]相比,本方案可实现签密者身份

的门限追踪.下一步我们将对动态门限追踪的签密

方案进行深入研究,并设计出切实可行的实际应用

方案.
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