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摘要:提出一种基于用户鼠标行为特征的身份认证方法,通过对用户的鼠标行为数据进行分析,归纳出两类鼠

标行为特征,基于鼠标基本行为的一级特征,以及基于基本行为关系的二级特征,并采用极限学习机作为分类

算法实现对用户身份的认证。通过实验表明所提出的二级特征能够有效降低认证方法的认假率,而极限学习

机因其良好的泛化能力与优秀的学习速度是合适的认证算法。
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Abstract:Thispaperpresentsauserauthenticationmethodbasedonmousedynamicsasabehavioral

biometric.Twokindsoffeaturesareproposedtocharacterizeauser􀆳suniquepatternoftheinteraction

withmousedevice.One-levelfeaturesarefine-grantedmetricsextractedforaccuratecharacterization

offivebasicmouseactionsandtwo-levelfeaturesaredefinedbasedontherelationsbetweenthebasic

mouseactions.ExtremeLearningMachine(ELM)isutilizedforquickandefficientclassification.The

efficacyoftheproposedfeaturesandverificationmethodareevaluatedbyexperimentsbasedonapub-

liclyavailabledataset.TheexperimentalresultsdemonstratethehighefficiencyofELMinverifying
users’identitiesbasedonmousedynamics.
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随着信息技术日新月异的发展,互联网已经融入到社会生活的方方面面。一方面,信息系统使得人

们的工作与生活更加高效便利;另一方面,如何保障用户的隐私与财产安全是社会信息化新阶段的重要

课题。用户的身份认证,即确认用户是否具有相应的访问或操作权限,是保障信息系统内数据与资产安
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全的第一关卡,具有举足轻重的地位。

生物认证作为一种新的身份认证技术,通过用户本身的生物特征对其身份进行识别,不仅克服了传

统认证技术的缺陷,而且具有更高的可靠性[1]。根据利用信息的不同,生物认证技术可分为基于生理特

征的认证与基于行为特征的认证。目前广泛使用的指纹认证、虹膜认证均属于基于生理特征的认证,然

而这类认证手段不仅需要额外的硬件支持,提高了整个认证系统的成本,而且需要独立的特征采集过

程,无法实现实时无干扰的认证。基于行为特征的认证技术则是利用了不同用户在人机交互过程中所

采取的行为(对键盘、鼠标、触摸屏等输入设备的操作)之间的差异性,无需额外的辅助设备,具有成本

低、可移植性高等优点[2]。目前,对用户行为特征的研究主要集中于击键动力学(即用户在键盘上的击

键行为)方面并已有较为成熟的研究成果[3-5],但在图形交互界面(GraphicalUserInterface,GUI)广泛

普及的时代,鼠标已成为许多用户最常用的输入设备,而鼠标动力学也逐渐成为该领域的研究热点。

文章提出了一种基于用户鼠标行为特征的身份认证技术,通过分析用户在多个连续时间段内操作

鼠标的行为数据,提出了两类鼠标行为特征来描述用户的鼠标行为模式,并利用极限学习机进行准确高

效地分类,最终实现对用户的身份认证。

1 研究进展

鼠标动力学的研究目的是通过对用户的鼠标行为数据进行特征的提取,实现对用户行为模式的建

模与量化分析,从而达到异常行为检测、身份认证、身份识别等目的。

Ahmed等首次提出在入侵检测中将击键动力学与鼠标动力学相结合[6],并进一步在[7]中提出了

基于鼠标动力学的生物行为特征,表明不同个体的鼠标行为之间确实存在差异性。Ahmed等尝试为每

一个用户建立独有的鼠标动力学签名(MouseDynamicsSignature,MDS),并取得了良好的实验结果,

但需要每个用户提供将近13h的输入数据,使得数据采集过程十分漫长,无法移植于用户身份认证领

域。Gamboa等通过搭建网页互动系统(WebInteractionDisplayandMonitoring,WIDAM)监视用户

在进行记忆游戏过程中的鼠标行为,实现对用户人机交互行为数据的采集与存储,并利用贪心搜索算法

选出能够描述用户身份的最佳特征集[8]。Pusara等记录了18个用户在InternetExplorer中浏览网页

的鼠标行为,利用决策树作为分类算法尝试对用户身份进行再认证[9]。Hashia等设计的认证系统要求

用户在登陆时将鼠标逐次移动到指定的点位,并将该过程中采集的用户行为数据特征与用户注册时的

行为进行比对[10]。Oliveira等利用在线的数据挖掘系统,从用户的鼠标行为数据中提取了217项特征

并生成CSV文件,为身份认证系统提供了数据支持[11]。然而,这些研究都要求用户在特定的环境下进

行指定的操作,无法准确地反映真实世界中用户使用鼠标的场景。

近几年,机器学习在身份认证领域一直具有杰出的表现,也被引入到对鼠标行为分析的方法之中。

Nakkabi等利用模糊聚类算法对[7]中的分类算法进行了改进,大幅提高了身份认证的准确率[12]。

Shen等与Zheng等采用支持向量机作为分类方法处理用户的鼠标行为数据,并取得了良好的

效果[13-14]。

2 基于鼠标行为的身份认证

2.1 用户鼠标行为分析

用户鼠标行为主要由用户当时所进行的活动来决定,但同时也会受到用户的生理特征、行为习惯或

心理状态的影响,使得不同用户的鼠标行为特征呈现出一定的差异性,因此对鼠标行为的分析能够在一

定程度上揭示用户的身份特征,成为实现用户身份认证的依据。
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 表1 鼠标的按键及其状态

按键(B) - Left Right - Scroll

状态(S) Move Press/Release Press/Release Drag Up/Down

  本文将第i个时刻记录的用户鼠标行为表示为{ti,Bi,Si,xi,yi},其中ti 为记录时刻(以s为单

位,记录起始时刻为0s),xi 与yi 为鼠标指针

的坐标(以像素为单位,屏幕左下角为坐标原

点),Bi 与Si 分别为鼠标的按键及其对应状

态,其关系见表1。

基于对用户鼠标行为的分析,本文提出了57项鼠标行为特征,包括47项一级特征以及10项二级

特征,其中一级特征是对鼠标基本行为的量化描述,而二级特征则反映了基本行为之间的关系,具体如

表2所示。

表2 描述用户鼠标行为的特征

特征类别 特征描述 特征编号

一级特征

移动行为
8个方向的平移次数、平移速度的均值与标准差

角速度的均值与标准差

1~24

25~26

点击行为

左键单击所用时间的均值与标准差

右键单击所用时间的均值与标准差

双击内的两次单击时间与其时间间隔的均值、标准差

27~28

29~30

31~36
拖拽行为 拖拽速度的均值与标准差 37~38

滚屏行为
向上滚屏的次数,滚屏时间的均值与标准差

向下滚屏的次数,滚屏时间的均值与标准差

39~41

42~44

静置行为 静置时间占比,静置时间的均值与标准差 45~47

二级特征
转换关系

嵌套关系

鼠标移动到左击的转换时间的均值与标准差 48~49

鼠标移动到右击的转换时间的均值与标准差 50~51

按下左键到拖拽的转换时间的均值与标准差 52~53

拖拽到松开左键的转换时间的均值与标准差 54~55

滚屏内鼠标移动速度的均值与标准差 56~57

2.1.1 一级特征

用户的鼠标行为可以看作5类基本行为在时间上的有序排列:移动、点击、拖拽、滚屏与静置。不同

用户对鼠标的基本操作会受其生理特性或使用习惯的影响,例如手腕的移动速度、手指点击的力度、对

鼠标左右键的熟悉程度等。

1)移动行为

鼠标的移动行为可通过鼠标的移动轨迹特征来描述,其存储形式为一系列记录的指针坐标。

Gamboa等为了获得更准确的鼠标轨迹,对 WIDAM所采集的坐标点进行三次多项式拟合[9],但是拟合

曲线与真实的鼠标移动轨迹存在一定的偏差,降低了数据的可靠性,因此本文只考虑采集的原始指针

坐标。

鼠标的移动行为可分为平移与转向,分别选取平移速度与角速度作为两类行为的量化特征。设在

i时刻,鼠标指针所在的点位为Pi,则Pi-1,Pi,Pi+1为鼠标移动轨迹上连续的3个点,向量Pi-1Pi 为

一次平移,折线Pi-1PiPi+1为一次转向,其平移速度与角速度分别为

vi=
‖Pi-1Pi‖
ti-ti-1

,ωi=
∠Pi-1PiPi+1

ti+1-ti-1
(1)

根据Ahmed等的研究,用户在不同方向上的鼠标行为存在显著差异[7],因此移动方向也是鼠标移

动行为的重要特征。如图1所示,以45°为区间规定8个鼠标移动方向。由于转向行为并无明确的方向
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图1 鼠标移动方向的区域划分

可言,因此仅对各方向上的平移行为进行特征统计。选取各方向

上平移行为的数目、各方向上平移速度的均值与标准差、角速度

的均值与标准差作为描述鼠标移动行为的一级特征。

2)点击行为

鼠标的点击行为由按下按键与松开按键2种基本操作组成,

根据按键及点击次数不同分为左键单击、右键单击与双击。单击

行为包含一次按下按键与松开按键的行为,其所用时间为2个行

为之间的时间差,即

δi=ti-ti-1 (2)

双击行为由两次相邻的单击行为组成,所用时间为两次单击

时间与其间隔时间之和。本文设定双击内的两次点击间隔不得

超过0.5s,否则视为连续的两次单击行为。

3)拖拽行为

鼠标的拖拽行为可以视为一段时间内保持左键按下的移动行为,以按下左键为始,松开左键为终。

一般而言,在用户日常使用鼠标的过程中,拖拽行为在数量上远小于移动行为,因此本文在分析拖拽行

为时不考虑指针的移动方向。将拖拽过程中鼠标指针平移速度的均值作为拖拽速度,即

vd =∑
i
vi/count{i} (3)

式中count{i}为拖拽次数,并将拖拽速度的均值与标准差作为描述鼠标拖拽行为的一级特征。需要注

意的是,有些用户在进行鼠标单击的行为时,会因迟疑的心理或行为习惯等原因,在保持按住按键一段

时间后才松开,这段时间内鼠标产生的轻微移动不应视为拖拽行为,因此本文设定只有当鼠标指针的移

动超出一定的范围(4×4的像素区域)时才视为有效的拖拽行为。

4)滚屏行为

鼠标的滚屏行为根据滚屏的方向分为向上与向下滚屏。本文分别统计两类滚屏行为的次数,并取

其所用的时间的均值与标准作为描述滚屏行为的一级特征。

5)静置行为

当指针坐标保持不变且持续时间超过一定的阈值(文中设定为2s),则认为鼠标处于静置状态。考

虑到外界因素的影响可能导致一定的系统误差,本文设定当鼠标的位移距离小于1像素时,可认为鼠标

处于静置状态,并将鼠标保持该状态的时间长度作为静置时间。选取静置时间的均值与标准差,以及静

置时间在总时间内的占比作为描述鼠标静置行为的一级特征。

2.1.2 二级特征

用户的鼠标行为往往是多类基本行为的组合,例如当用户在选定文本时,需要依次进行移动、点击、

拖拽等行为;当用户浏览网页时,在滚屏翻页时也会进行移动、点击等行为。本文对用户鼠标行为进行

分析时,还考虑了基本行为之间的关系,并提出相应的二级特征。

1)转换关系

当用户操作鼠标从一种基本行为转而进行另一种时,需要一定的反应时间,该时间的长短会受到用

户对不同操作的熟悉程度或行为习惯的影响。基于基本特征之间的转换关系,选取从鼠标移动到左击,

鼠标移动到右击,按下左键到开始拖拽,拖拽结束到松开左键之间的时间间隔作为两种基本行为之间的

转换时间,将其均值与标准差作为描述转换关系的二级特征。
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  2)嵌套关系

基本行为之间的嵌套关系主要出现在鼠标的移动行为与滚屏行为之间,这是由于用户在进行连续

的滚屏行为时,往往会穿插进若干鼠标指针的移动行为,通常出现于用户浏览网页或者阅读文章的过程

中。将连续的滚屏行为分为一组(本文设定每组滚屏行为之间的时间间隔不小于1.5s),计算其间鼠标

移动的平移速度,将其均值与标准差作为描述嵌套关系的二级特征。

2.2 基于极限学习机的认证方法

本文所提出的身份认证方法采用极限学习机作为分类器。极限学习 机(ExtremeLearning
Machine,ELM)是 由 Huang 等 提 出 的 一 种 新 型 单 隐 层 反 馈 神 经 网 络 (Single-hidden-Layer-

FeedforwardneuralNetwork,SLFN)算法[15]。ELM 不仅具有良好的泛化能力,并且相比传统的BP
(Backpropagation)神经网络具有更快的学习速度。

设用户总数为N',每个用户的鼠标行为都是一个样本。将第i个用户的鼠标行为视为正类,其余

(N-1)个用户视为负类,则对第i个用户的身份认证问题在本质上是一个二类分类问题,可以通过构

建SLFN来解决。设样本的特征数为m,则训练集可表示为T={Xi|1≤i≤N},其中Xi=(xi,ti)为

第i个样本,xi=[x1,…,xm]T 为特征向量,ti∈{1,-1}为对应的输出(1表示为正类,-1表示负类),

则一个隐藏节点数为L 的SLFN可表示为

∑
L

j=1
βjg(W·xi+bj)=oi, (4)

式中:g(x)为激活函数;βj 与bj 为第j个隐藏节点对应的输出权重与偏置;Wj 为对应的输入权重;而

oi 为SLFN的输出,则SLFN的学习目标是

min
βj,Wi,bj

‖Hβ-T‖ (5)

式中:H=

g(W1·x1+b1) … g(W1·x1+bL)

︙ … ︙

g(W1·xN +b1) … g(W1·xN +bL)
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。该学习目标可以等效于

损失函 数E=∑
N

i=1
∑
L

j=1
βjg(W·xi+bj)-ti( )

2
的最小化问题,传统的机器学习方法往往采用梯度下降

法求解,通过不断地迭代优化参数来寻找最小值,因此学习速度较慢。ELM 则是通过随机选取输入权

重Wj与偏置bj 来确定隐藏层的输出矩阵H,利用求解线性系统Hβ=T 来训练神经网络,最后计算出

输出权重β̂=H†T,其中H† 为 Moore-Penrose广义逆。由于ELM不需要通过迭代求参,需要确定的参

数只有隐藏层节点数L,因此ELM在学习速度上具有相当的优势。

3 实验结果

3.1 数据集

本文所采用的数据来自于Balabit提供的公开数据集,其中包括10名用户多次利用RDP客户端访

问远程服务器的会话过程中产生的鼠标行为数据[16],最初公开于DataPallet举办的数据挖掘竞赛。根

据竞赛所设置的场景,用户的所有鼠标行为均通过介于客户端与服务器之间的网络监视设备记录并存

储,并且对用户的会话长度或操作没有任何限制。除此以外,网络检测设备还监测并记录了若干异常用

户的行为,因此Balabit数据集所提供的数据能够在一定程度上反映现实场景。

在Balabit的数据集中,用户的鼠标行为数据表示为{RecordTimestamp,ClientTimestamp,But-
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ton,State,x,y },其 中 RecordTimestamp为 网 络 检 测 设 备 记 录 该 条 数 据 的 时 间 戳,Client

Timestamp为RDP客户端的记录时间戳,而Button,State,x,y 分别对应于2.1中的Bi,Si,xi 与

yi。由于本文考虑的是在终端上的用户身份认证问题,故选取数据集中的ClientTimestamp作为鼠标

行为的记录时刻Ti。

3.2 实验结果

为验证所提出的认证算法的有效性,选取拒真率(FalseRejectionRate)和认假率(FalseAcceptance

Rate)作为评价指标,其中拒真率即认证算法拒绝合法用户访问的概率,认假率是指将异常用户错误地

识别为合法用户的概率。考虑到ELM中,输入层与隐藏层之间的权重与偏置的取值具有随机性,通常

会导致分类结果不稳定,因此以下所有实验均采用10-折交叉验证,并选择sigmoid函数作为核函数。

3.2.1 确定ELM 中隐藏层节点数

ELM的分类性能与其隐藏层的节点数相关。为了选取合适的节点数目,对于数据集中的10名已

知用户,依次指定其中1名为正常用户,将其余用户(包括异常用户)的鼠标行为标记为异常鼠标行为,

进行身份的鉴别,并将10次交叉验证实验的均值作为最终的实验结果,共进行10轮实验。实验结果如

图2所示,其中R1 与R2 分别为拒真率与认假率,T1 与T2 分别为训练时间与测试时间。

图2 隐藏层节点数对ELM分类性能的影响

由图2(a)可知,当隐藏层的节点数低于200时,增加隐藏层的节点数能够降低拒真率与认假率;当

节点数超过200后,认假率会大幅增加。考虑到隐藏层节点数的增加会提高整个系统的运行时间(如图

2(b)所示),降低认证系统的效率,因此选定最佳的隐藏层节点数为200,此时拒真率为5.82%,认假率

为5.77%,训练时间与测试时间分别为0.11s和0.03s。

3.2.2 鼠标行为特征对认证性能的影响

为了验证2.1中所提出的两类鼠标行为特征对认证效果的影响,分别在只选择一级特征与只选择

二级特征的情形下进行认证实验,将实验结果与选择全部特征的情形进行对比,对比结果如图3所示。

根据对比实验的结果,单独选择一级特征或二级特征能够保证较低的拒真率,说明两类鼠标行为特

征都具有一定的有效性;同时,在选择一级特征的基础上,引入二级特征能够大幅降低认假率。对于认

证系统而言,高认假率意味着更高的安全风险,因此在身份认证中综合选择两类鼠标行为特征具有相当

的必要性。

进一步考察认假率的变化可以发现,引入二级特征对于用户6与用户9的身份认证效果提升最为

明显。根据对各用户不同基本行为的统计(见表3),用户6与用户9的行为种类分布比较分散,因此其
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图3 特征选择对认证结果的影响

鼠标行为之间的关系也更为复杂,这表明了二级特征能够有效地反应鼠标基本行为之间的关系。

表3 各用户不同基本行为的占比 %

用户编号 1 2 3 4 5 6 7 8 9 10
移动行为 89.56 91.75 90.01 96.26 93.89 79.99 95.64 96.02 89.41 95.91
点击行为 0.09 0.09 0.05 0.02 0.07 0.08 0.06 0.31 0.05 0.08
拖拽行为 1.05 0.53 1.32 0.53 2.00 0.75 0.47 0.53 0.73 0.64
滚屏行为 4.75 5.88 1.37 1.09 2.64 1.71 0.41 0.37 1.45 0.20
静置行为 4.55 1.75 7.25 2.09 1.39 17.47 3.42 2.76 8.36 3.17

3.2.3 ELM 与其他分类器的比较

为了比较ELM 与其他传统分类算法的性能优劣,分别采用CART分类决策树、BP神经网络

(BPNN)与支持向量机(SVM)基于所提出的鼠标行为特征对每个用户进行身份认证,将实验结果的平

均值作为衡量该算法的指标,其结果见表4(其中BPNN的隐藏层节点数设为20,最大迭代次数设为

500)。

                        
 
 
 
 
 
 
                        

 
 
 
 
 
 
 
 表4 不同算法的认证结果

算法 训练时间/s 认证时间/s 拒真率/% 认假率/%

CART 0 0.003 10.52 19.30

BPNN 9.42 0.04 6.39 5.76

SVM 4.28 0.02 6.27 6.24

ELM 0.11 0.03 5.82 5.77

根据表4的实验结果,CART决策树的高拒真率与高认假率使其难以成为合适的身份认证算法,而

BP神经网络、SVM 与ELM 在用户身份认证上都具

有较高的准确性,然而ELM 在学习速度上具有显著

的优势。要实现实时无干扰的用户身份认证,需要持

续地对用户的鼠标行为进行监视与特征提取,不断对

分类模型进行训练以提高准确性,因此ELM 以其较

快的训练速度与良好的泛化能力可以成为合适的认证

算法,能够保证认证系统的运行效率。

4 结 语

文章提出了一种基于用户鼠标行为特征的身份认证方法,提出了基于鼠标基本行为的一级特征以

及基于基本行为关系的二级特征,并实现对用户身份的认证。对于复杂的用户鼠标行为,二级特征的引

入能够有效地降低认证算法的认假率,进一步提高了身份认证的可靠性。本文通过实验表明了在确定
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了合适的隐藏层节点数后,极限学习机能够保证较好的认证准确率,并且在运算效率上比起传统的分类

算法具有明显的优势。
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